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Tiskova zprava — 3. srpna 2023

Pozor na podvodniky, ktefi na vas uto€i prostrednictvim internetu
Lidé tak prichazeji o nemalé finanéni prostfedky, mnohdy celozivotni uspory

Od pocatku tohoto tydne jsme vramci Krajského feditelstvi policie kraje Vysocina zaevidovali
Sestnact trestnych ¢&inl, které spojovalo jedno: vzdy se odehravaly v internetovém prostiedi.
Poskozeni tak pfisli o vice nez tfi miliony korun. Internetova kriminalita je riznoroda, at jiz jde o
investice do akcii, kryptomén, faledné bankéfe, osoby vydavajici se za Iékafe &i vojaky nebo
odkazy na rGzné fale$né piepravni a bankovni spole¢nosti. Casté jsou také podvody, kdy si
objednate a zaplatite zbozi, které vdm neni dodano.

Obéti podvodnika se stal muz, kterého zaujala reklama, ktera spocivala ve zhodnoceni financnich
prostredkt prostfednictvim investovani do akcii, kryptomén a drahych kovu. MuZz nasledné
telefonicky komunikoval s podvodnikem, nechal se pfesvédCit k instalaci vzdaleného pfistupu do
svého pocitace a poté dle pokynt zaslal v nékolika platbach vice nez 400 tisic korun. Nad penézi
Ztratil kontrolu a podvodnik s nim pfestal komunikovat.

O 150 tisic korun prisla Zena, kterou telefonicky kontaktoval podvodnik vydavajici se za pracovnika
banky s tim, ze ji sdélil, ze jeji ucet je napadeny a z bezpecnostnich dlvodu je nutné prevést
financéni prostredky na jim uréeny ,bezpecny“ ucet. PoSkozena tak ve strachu o své penize
autorizovala platby na dany ucet. Poté byla kontaktovana skute¢nym bankéfem, ktery ji sdélil, Ze ji
byl ucet zablokovan, nebot’ v pfedchozim pfipadé slo o podvod.

Mezi okradenymi je napriklad i Zena, ktera na internetovém portale s bazarovym zboZim nabizela
k prodeji tricko v hodnoté padesat korun. Prihlasil se ji zajemce, ktery projevil zajem o prodavané
zboZi a na jeji emailovou adresu ji zaslal odkaz na stranky vypadajici jako internetové bankovnictvi
jejiho penézniho udstavu, kdy poskozena vyplnila veSkeré udaje. Po nasledujicich urgencich
potvrdila i platbu a misto prijaté platby za prodané tricko ji ¢ekalo neprijemné pfekvapeni, kdyz
Zjistila, Ze z jejiho uctu zmizelo 107 tisic korun.

Jak se podvodnikim ve virtualnim prostredi branit?

o P¥i nevyzadaném hovoru od neznamych lidi (at uz se pfedstavi jakkoli) nejednejte zbrkle,
dejte si €as vSe promyslet a nerozhoduijte se pod natlakem
Myslete na to, Ze komunikace s neznamymi osobami na socidlnich sitich je vZdy rizikova
Budte obezfetni a opatrni, ke kazdé investici pfistupujte jako k rizikove
Nezverejnujte o sobé osobni nebo citlivé informace
Nesdélujte nikomu pfihlaSovaci hesla €i kddy a udaje k platebni karté, které by bylo mozné
zneuzit
Nikomu nesdélujte pfihlasovaci Udaje ke svému internetovému bankovnictvi
¢ Neklikejte na odkazy zaslané lidmi, které osobné neznate
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¢ Neinstalujte, si pro vas nezname programy/aplikace, to plati i pro vzdaleny pfistup do
vaseho zafizeni
Pri platbach peclivé kontrolujte, jaké transakce potvrzujete

e Pokud se dostanete do situace, kdy si nejste jisti, pomize poradit se s nékym blizkym,
ktery ma odstup a situaci posoudi realné a bez emoci

e V pfipadé pochybnosti si sami vyhledejte Cislo, zavolejte svému finanénimu Ustavu a vSe si
ovérte. Nikdy nevyuzivejte zpétné volani nebo kontakt, ktery vam pfedal neznamy ¢lovék.
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