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Nástrahy na internetu

HOAX 

- Poplašné zprávy
- Řetězové e-maily
- Fake news

SCAM - PODVODY

- Dědictví a podvodné loterie
- Vydírání – sextortion
- Dotazníky
- Investice

PHISHING - VISHING

- Údaje k platebním kartám a účtům
- Přístupové údaje k e-mailové schránce
- Volání falešných policistů a bankéřů

MALWARE – ŠKODLIVÉ PROGRAMY

- Trojský kůň
- Ransomware
- Spyware



Password

Harvesting

f ISHING

Sběr hesel r(h)ybařením

PHISHING
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PHISHING

- Uživatelům je doručena zpráva s důležitou výzvou

- V textu je odkaz pro nápravu problému

- Odkaz vede na podvodné stránky s falešným formulářem

- Vyplněná data z falešných formulářů získají podvodníci
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PHISHING – podvodný e-mail
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PHISHING – podvodný e-mail
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PHISHING – podvodný e-mail



PHISHING – podvodný e-mail
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PHISHING – podvodná stránka
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PHISHING – podvodný rozcestník
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PHISHING – připravené falešné stránky bank
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PHISHING – podvodná SMS

13. 11. 2024.10:04
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PHISHING – podvodné SMS
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PHISHING – podvodná stránka pro „příspěvek“

Podvodná stránka je na doméně

mpsv24.cz

Nepatří MPSV ČR 

Pokouší se získat přihlašovací údaje
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PHISHING – podvodná stránka pro „vrácení přeplatku“

Podvodná stránka je na adrese

https://adiseet.mfcr.cz.auth.lucatovaglia.com/

Doména lucatovaglia.com nepatří MF ČR 

Pokouší se získat údaje ke kartě
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PHISHING  krádež FB účtu - podvodné zprávy
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PHISHING  krádež FB účtu – podvržený formulář
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PHISHING – zneužití ukradeného FB účtu
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PHISHING – zneužití ukradeného FB účtu

Kyberbezpečnost pro všechny – Nástrahy na internetu – duben 2026



PHISHING – jak se bránit

- Adresu odesílatele je možné podvrhnout - stejně jako v rohu dopisní obálky.

- Neklikejte na odkazy ve zprávě, adresu stránek raději napište ručně

- Dejte pozor na překlepy a záměny znaků - rn <> m / MO <> M0 / flek <> fiek

- Pokud se vaše elektronické bankovnictví chová nestandardně zpozorněte,
kontaktujte podporu

- Aktualizujte systém (Windows, Android), software (Chrome, Mozilla), antivir

- Nastavujte dvoufaktorové (dvoufázové) ověřování

- Používejte důvěryhodné zařízení
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PHISHING – Dvoufaktorové ověřování
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PHISHING? – když to v bance nedomyslí!
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VISHING

Vishing = voice phishing

hlasový phishing

Volající falešní bankéři a policisté
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VISHING

- Volající se představí jako policista nebo bankéř

- Využívá psychologický a časový nátlak, sociální inženýrství

- Snaží se vylákat důvěrné údaje nebo přinutit k převodu/výběru peněz

- Podvodníci zdůrazňují, že o telefonátu nesmíte nikomu říkat
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VISHING – ukázka zaslaných dokumentů
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VISHING – jak se bránit
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- Policisté nebo z ČNB nikomu nevolají o možném napadení účtu

- Nespoléhejte na volající číslo (lze podvrhnout), prověřte identitu volajícího

- Nesdělujte nikomu žádné údaje (osobní, přihlašovací, PIN, kódy)

- Neposílejte žádné doklady nebo dokumenty

- Neinstalujte žádný software

- Pokud si nejste jistí okamžitě zavěste!!! Zavolejte svému zástupci v bance



SCAM 419

Scam = podvod

419 = §419 nigerijského zákoníku

Nigerijské podvodné e-maily - dědictví

Kyberbezpečnost pro všechny – Nástrahy na internetu – duben 2026



SCAM – princip podvodů

Postupy jsou staré stovky let, technologie je usnadňuje

- Náhodné nebo vytipované oběti je slíbena zajímavá odměna
-

- Aby bylo možné odměnu získat, je nutné zaplatit menší poplatek

- Objevují se komplikace a je nutné platit nové výdaje
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SCAM – nejčastější scénáře

- Notář z exotické země osloví vypátraného dědice

- Firmy, mecenáši nebo umírající rozdělují dary 

- Vdova po milionáři potřebuje vyvést majetek z exotické země 

- Bankovní úředník hledá falešného dědice

- Sňatkoví podvodníci (Romance SCAM)

- Bílí koně - legalizátoři peněz (Money mules)
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SCAM – nabídka dědictví
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SCAM – nabídka daru
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SCAM – nabídka daru
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SCAM – spolupachatel při převodu peněz
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SCAM – z tiskové zprávy POLICIE ČR

http://www.policie.cz/clanek/chtela-byt-fiktivni-dedickou-a-prisla-o-617-571-korun.aspx
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SCAM – popis případu

- Pachatel poslal zprávu a představil se jako Patrik Chan, zaměstnanec banky

- Měl údajně bohatého klienta Musa Omara Numana, který před šesti lety 
zemřel a zůstala po něm finanční částka 22 500 000,-USD

- Bance se nepodařilo zjistit žádnou příbuznou osobu, proto požádal Patrik 
Chan poškozenou, aby by se vydávala za jeho příbuznou a získala by 30% z 
částky

- Mladá žena kontaktovala doporučeného Pietera Rodolfa, který jí následně 
založil fiktivní účet u neexistující banky v Nizozemí
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SCAM – popis případu

- Prostřednictvím účelově založených fiktivních stránek vzbudili dojem, že 
účet skutečně existuje a přes internet ho i ovládá

- Pod různými záminkami vylákali 3 900 $

- Podvodníci sdělili, že převedli částku 22 500 000 $ a na fiktivním webu tento 
převod byl zaznamenán, ale blokován

- Další požadovaný poplatek bylo údajné  osvobození od daně ve výši 29 250 $

- Poslední poplatek za údajný antiteroristický kód pro převod ve výši 49 550 $, 
ten už podvedená neuhradila.
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SCAM – podvodné loterie

- Na e-mailové adresy jsou rozeslána oznámení o výhře
-- přestože se příjemce žádné loterie nezúčastnil

- Zaslání výhry je podmíněno zaplacením drobného poplatku
-- manipulační poplatek za převod do jiného státu

- A dalších poplatků dokud je oběť schopna a ochotna platit
-- daně a další smyšlené poplatky, které nelze odečíst z výhry

Princip stejný jako u dědictví
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SCAM – podvodné loterie
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SCAM – podvodné loterie
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SCAM – odkazovaná stránka státní loterie
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- Vojáka na zahraniční misi

- Lékaře v mezinárodní organizaci

- Pracovník na humanitární misi

- Osoba, kterou zaujme fotografie oběti na sociální síti

Útočník se vydává za:

ROMANCE SCAM – sňatkoví podvodníci
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ROMANCE SCAM – sňatkoví podvodníci

- Vykoupení se z mise

- Dočasné pokrytí nákladů na operaci nemocného dítě

- Na nečekané nutné výdaje

- Letenku, aby mohl navštívit milovanou osobu

Po několika týdnech až měsících komunikace potřebuje peníze
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SCAM – potomek žádá o platby
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Jsem ve stresu potřebuji pomoc.

Co se děje?!?

Nic vážného, mám problém s novým mobilem,
nefunguje mi bankovnictví a musím něco zaplatit,
můžeš to udělat za mě?

Tak mi pošli údaje a já to zaplatím.

Děkuji, vrátím to co nejdřív.



SCAM – money mules – bílí koně

Legalizátoři peněz – končí u nich stopy

- Nabídka na práci z domova, zajímavá brigáda

- Převody peněz přes svůj účet (stávající nebo nově zřízený)

- Následné převádění na virtuální měnu nebo v hotovosti

Je to trestný čin, hrozí až několikaleté vězení!

https://www.policie.cz/clanek/nachodskym-kriminalistum-se-v-poslednich-dnech-darilo.aspx
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- Na inzerát se ozve zájemce o nabízené zboží

- Nabídne zajištění dopravy a dokonce i vyšší cenu za zboží

- Následně vytváří nátlak a chce transakci co nejdřív dokončit 

- Aby mohl zaplatit požaduje údaje k VAŠÍ platební kartě

nebo

- Pošle odkaz na falešnou platební bránu (zaplacení dopravy)

SCAM – odpovědi na inzeráty
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SCAM – odpovědi na inzeráty
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SCAM – odpovědi na inzeráty

Pro zaslání platby na účet nikdo NEPOTŘEBUJE:

- Žádné důvěrné informace k platební kartě
číslo karty, platnost, CVC

- Žádné přístupové údaje k účtu

Stačí znát pouze číslo účtu příjemce platby!
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SCAM – vyděračské e-maily

Odesílatel: vase@adresa.cz

Příjemce: vase@adresa.cz

Předmět: Váš účet byl hacknut – vase_heslo !

Do vašeho přístroje jsme nainstalovali špionážní vir.

Pro tento okamžik je váš emailový účet napaden (viz "from address", nyní 
mám přístup k vašim účtům). 

Natočili jsme vás přes kameru jak koukáte na erotické stránky a...

Vaše heslo je: vase_heslo.

Bitcoin peněženka: 1PwENLsmQ2Z6b4EJfXDeeXKBj9v878uHRf
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SCAM – vyděračské e-maily - ukázka
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SCAM – vyděračské e-maily – sledování bitcoinů



SCAM – vyděračské e-maily
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Opravdu vyděrači napadli můj počítač?
S největší pravděpodobností ne, jen zkouší vyhrožovat

Jak je možné, že e-mail přišel z moji adresy?
Adresu odesílatele lze snadno podvrhnout

Jak je možné, že znají moje heslo?
Pravděpodobně ho získali z databází na černém trhu 



Přehled incidentů, četnost hesel nebo e-mailových adres

https://haveibeenpwned.com/
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SCAM – policejní předvolání
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SCAM – policejní předvolání
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SCAM – policejní předvolání
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PODVODNÉ INVESTICE - reklamy
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PODVODNÉ INVESTICE – podvodné články

Kyberbezpečnost pro všechny – Nástrahy na internetu – duben 2026



PODVODNÉ INVESTICE – nastražené stránky
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PODVODNÉ INVESTICE – nastražené stránky
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PODVODNÉ INVESTICE – reakce na nahlášení
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SCAM – průzkumy a poukazy
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SCAM – průzkumy a poukazy
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SCAM – průzkumy a poukazy

Kyberbezpečnost pro všechny – Nástrahy na internetu – duben 2026



SCAM – průzkumy a poukazy
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MALWARE

- Všeobecné označení pro škodlivý kód

Trojský kůň, virus, spyware, ransomware, ...   ...havěť

- Šíří se různými způsoby, mimo jiných také e-mailem
Melisa, I love you, falešné exekuce...     ...objednávky, faktury, upomínky
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MALWARE – příloha e-mailu 
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VIRUSTOTATAL.COM  - test souborů a stránek
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VIRUSTOTAL.COM  - test souborů a stránek
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Ochrana nejen před zašifrováním souborů

+ Data nelze neúmyslně přepsat
+ Lze jednoduše skladovat

- Menší kapacita
- Poškození média

+ Data lze opakovaně přepisovat
+ Velká kapacita uložených dat

- Data lze kdykoliv smazat
- Poškození zařízení
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HOAXY – ŘETĚZÁKY – FAKE NEWS

- V textu jsou použity smyšlené nebo částečně pravdivé informace

- K faktům bývá přiřazen jiný význam zavádějící komentář

- Nepravdivé a manipulativní komentáře k fotografiím

- Cílem je působení na emoce a přimět k dalšímu šíření zprávy.

HOAX = fáma, žert, mystifikace, novinářská kachna
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HOAXY – ŘETĚZÁKY – FAKE NEWS

CO NA TO  BANKY:

Zpráva je zcela nesmyslná. 

Pouze správně zadaný PIN umožní 
provádět transakce platební  kartou.

PIN kód zadaný odzadu, je chybný!

A co PIN 4554?
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HOAXY – ŘETĚZÁKY – FAKE NEWS
Fáma: Čip v nose po testu na covid

Přítel z Anglie byl na testech na COVID 
19 a dlouho ho pak bolel nos. 

A jednou, když se u televize šťoural v 
nosu vytáhnul si tohle. 

Tento nanočip vám při takzvaných 
testech školený zdravoťák narve do 
sliznice. 

Pak přes aplikaci v MT-čku podává o vás 
informace všeho druhu.
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HOAXY – ŘETĚZÁKY – FAKE NEWS
Fáma: Čip v nose po testu na covid

Fakta

Originál překlopené fotografie pochází z roku 2009

Fotografie miničipu je k článku o zmenšování 
součástek v elektrotechnice 

Původní komentář:
„Bible na zrnku písku“
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HOAXY – ŘETĚZÁKY – FAKE NEWS

KVĚT MAHAMERA

Jedná se o květ Mahameru, který 

kvete každých 400 let v Himalájích.

Prosím, přepošlete pro štěstí všem koho znáte.

Fakta:

Květ kaktusu rodu Saguaro.

https://swbiodiversity.org/seinet/taxa/index.php?taxon=123
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HOAXY – ŘETĚZÁKY – FAKE NEWS

Vyhledání obrázku
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Jak zastavit HOAXY

- Zachovat klid, počkat až se zklidní emoce!

- Bez ověření faktu neposílám!

- Pokud nechci nic ověřovat, nerozesílám!!!
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Kde najdeme další informace k tématu

Kyberbezpečnost pro všechny – Nástrahy na internetu – duben 2026

https://osveta.nukib.gov.cz/course/view.php?id=205

https://www.ceskatelevize.cz/porady/16497743667-tohle-radsi-nezkousejte/
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Nárůst kyberkriminality v ČR - statistiky
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https://policie.gov.cz/clanek/statisticke-prehledy-kriminality-za-rok-2025.aspx

https://csu.gov.cz/kriminalita-soudnictvi
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Nejslabší článek je mezi klávesnicí a židlí,

buďte opatrní!!!
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Nástrahy na internetu a kyberkriminalita

Duben 2026

Děkuji za pozornost

Josef Džubák

dzubak@hoax.cz
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