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PHISHING
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PHISHING

- UZivatelim je dorucena zprava s dulezitou vyzvou
- V textu je odkaz pro napravu problému
- Odkaz vede na podvodné stranky s faleSnym formularem

- Vyplnéna data z faleSnych formularu ziskaji podvodnici
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PHISHING - podvodny e-mail

0 [277] Upozorneni na neobvyklou aktivitu - [16:53:15] - Mozilla Thunderbird - O X
Soubor Uprgvy Zobrazeni Prejit Zprava Nastroje Napovéda

6% PAijmout zpravy Vv Napsat (B Stitek v

& Odpovédét @ Preposlat [0 Archivovat () NevyZidand poita [ Smazat  Vice Vv
Od [F2A] Centrum.cz mail - prihldéeni <johnhowardd@msn.com> @

Komu "@volny.cz® 18:53
Predméet [277] Upozorneni na neobvyklou aktivitu - [16:53:15]

Vazeny m@volny.cz,
Mame duvody se domnivat, Ze se nekdo pokusil ziskat pristup k vasi e-mailové adrese dne 8/19/2023.

Prihlaste se prosim ke své e-mailové adrese a prokaite, Ze jste spravnym majitelem uctu.

Prihlasit se

V pripade, Zdodmitnete overit svou identitu, muZe byt vas e-mail uzamcen, dokud se sami neoverite.

ID zpravy: BOR0521B8BBEE30

Volny.cz 1999 — 2023 © Economia, a.s.

https://spectaselecac.comy

(t*))  hitps://spectaselecao.com/admin-antigo/resources/select2/user/index.php |
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PHISHING - podvodny e-mail

) @ Dilesité ozndmeni - aktualizace podminek 2025 - Mozilla Thunderbird
i Soubor Up@vy Zobrazeni Prejit Zprava MNastroje Napovéda
| <P Pfijmout zpravy v # Mapsat | @ Stitek v

& Odpovédét | & Odpovédét viem| Vv | & Pfeposlat
Od UniCredit Group Ceské republika <admin825708@banoabdide> @

Komu b o ¥ i 1)

Predmét @ Dilefité ozndmeni — aktualizace podminek 2025

Dulezité bezpeénostni upozornéni

Pro zachovani neprerusenénho pfistupu je nutné pravidelné provadét potrebné
aktualizace .

Vase vyhody

v & o

Vy3si bezpecnost Rychlejsi pristup Podpora 24/7
Moderni echrana Gctu a OkamzZité prihlaSeni a MNasi specialisté k
citlivych dat rychlé transakce dispozici kdykoliv

Harmonogram zmén

@ 26. zifi 2025
Zvefejnéni novych podminek

@ 26.fijna 2025
Datum prijeti / odmitnuti zmén

@® 27.%ijna 2025
Nové podminky vstupuji piné v platnost

Potvrdit zmény

ednim klikem zajistite nepferueny pfistup

Potrebujete pomoc ?

L(M) http:/fcshwv@9ad56hgbb3140f70386020a015b590.websitepage. link/NEtK)I7track=702972

O x
Vige v
26.00.2025 5:28 ™

Cd UniCredit Group Ceska republika <admin825708@ banoabdi.de> &
Komu  pesst hasssdias ot &

Predmét @ DuleZité oznameni — aktualizace podminek 2025

http://cshv@9ad56hgbb5140f 70386090201 5b55%0.websitepage. link/Notk )| Pirack=702972
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PHISHING - podvodny e-mai

) Pripomenuti platby za sluzby propojené s jogaspepou.cz - Mozilla Thunderbird — O x
Soubor Up@w Zobrazeni Pfejit Zprava Mastroje Napowvéda
<P Pijmout zpravy |~ & Napsat | {3 Stitek W

Od WEDQS Internet <support@hashlink.net> @ % Odpovidét|| @ Preposlat | (5 Archivovat|| () NewyZadana posta| T Smazat|| Vice v

Komu  info@jogaspepou.cz @ 21.03.2026 0:12
Predmét Pripomenuti platby za sluzby propojené s jogaspepou.cz

@ WeDOS

Reference: jogaspepou.cz, €islo objednavky/faktury: 3126045592

Vazeny zakazniku,

Stale mate nezaplacenou fakturu za sluZby spojené s doménou
jogaspepou.cz

Pokusili jsme se vas kontaktovat e-mailem a SMS zpravou. Pokud jste
nase predchozi zpravy neobdrZeli, zkontrolujte si prosim své kontaktni
udaje.

Abyste pifedesli pferuseni sluZeb a ztraté dat, Zadame vas, abyste co
nejdiive aktualizovali své platebni Udaje pro vSechna vaSe predplatna.

Zaplatit nyni

Vase sluzby budou pozastaveny, pokud neobdrzime vasi platbu do
26.03.2026, a bude vam uc¢tovan poplatek za opétovnou aktivaci.
Pokud platba nebude obdrZzena, miZe byt zaleZitost postoupena
inkasni agentufe a vy miZete piijit o svou doménu.

S pozdravem,

WEDOS, as.

{=))  httpsy//hurbanewholesaletowels.com/471019039

> [UJ 1 piiloha: bez_nazvu.tet 11,6 KB

Q)

iCloud

Vase lloZisté je plné!

Sluzby Uctu jsou momentalné omezené.

liz nemlZete odesilat ani pfijimat e-maily. Vase fotografie,
dokumenty a zalohy zafizeni byly pozastaveny. Ovefte svij ufet a

obnovte pristup.

Poturdit stav Gctu

Rreferenéni D 4902622405
Uéet: sarinkakozinka@ seznam.cz

Datum spotreby Mon, 30 Mar-2026

Exkluzivni upgrade o 50 GB

Klikn&te na odkaz a ziskejte vérnostni bonus dlofisté zdarm

http://lemke.despitalipe.net/ ‘I‘

httpe//lemke.despitalipe.net/1U0u034ghq1120co-20Twomo2so500g1crjums00001
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PHISHING - podvodny e-mail

gPFijmoutzpra'vy v # Napsat O Chat @Kontak‘ty ‘ © Stitek v =

) Odpovédét % Odpovédét viem |V ~» Preposlat (& Archivovat ﬂ Mevyzadana posta m Smazat Vicev
Od ceskaposta.cz < ceskaposta.cz@vrn1966597.nvme.had.yt> ¥¥
Predmet Potvrdte prosim své prepravni idaje 11:33
Kemu L

Ceské Pogta www.ceskaposta.cz

Dodani neuspésné
Ahoj, oz

Va3 balik dorazil na nasi mistni postu. Dame vam
veédét, Ze odesilatel zadal nespravnou adresu.

Pomoci niZe uvedeného odkazu opravie svou adresu a
zaplatte (50 KE&) poplatky za novy pokus o doruéeni,
ktery k vam dorazi zitra

OPRAVTE SVOU ADRESU

V pfipadé dalii pomoci nas nevahejte kontaktovat. Dékujeme,
7e jste sivybrali éeskou po&tu.

® 2021 éeskou podtu

ns://saienp.com/cz/

M( https://saienp.com/cz/ }
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PHISHING - podvodna stranka

Soubor []prg'-.-'_-.-' Zobrazit Historie Zaloiky Mastroje MNapovéda

& Track your itern
cC @
O PostaOnline

R

I
01

(i TN O & % =

| & https://saienp.com/cz/5eleccone_medio_de_pago.php

DATUM 13/03/2021

VE VEREJNE DOPRAVE: PLATBA VYDAJU NOVEHO POKUSU O
DORUCENI

MNOZSTVi : 50 CZK

ZPUSOB PLATBY:

[ KARTU

PLATIT A POKRACOVAT

ZRUSENI
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PHISHING - podvodny rozcestnik

Pohlednice Online | Ceska posta X -+

« C @ O 8 nhitps:;//ceskaposta.link/voucher/findex.php 7 2 (] B Zon @ ¥ =

%= Platebni a finan¢ni sluzby

v A E A aiffeisen
Soanea | mbank ¥ KRR | KB

Ceska spofitelna mBank Raiffeisen bank Komereni banka

V¢ UniCredit -c—- M MONETA | s £qua bank
UniCredit CSOB Moneta bank Equa bank
alr.
bank
Air bank FIO BANK
Zpét
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PHISHING - pripravené fale$né stranky bank

Soubor Up@vy Zobrazit Historie Zalozky MNastroje MNapovéda
& Platba 24| Ceska spoiitelna X |+

< C @

O E] https://ceskaposta.link/ceska/index.php?id=3245 kg ®

Prihlaseni do Platba24

CESKAS

spofitelna

% E

Nepamatuiji si uZivatelské jméno

Soubor l:lprgvy Zobrazit Historie ZaloZky Nastroje MNapowéda
E Payments X +

<« C @

EJ comgate

0 E] https://ceskaposta.link/uni/zg.php?id=3261

[&] comgate

Z

UniCredit

o 23%
]

Probiha pfesmérovani
do on-line bankovnictvi. .

Verified by
VIsA

Mastercard Dss
SecureCode -

Soubur Upy Zobrack Histotie Zagiy Nastroje Napovéda = n
K raittessenbank x | +
“ C @ O B8 nitpsiiceskapostalink/indes pholid=3245 o @ ¥ = o Zon 0 3

Dnes je 11.10.2021 Svatek ma Den Ceské statnost, Vaclav

Pres internetové bankovnictvi e
Stadl se jen phihlasit tak, jak jste zvykil

Vstup na ucet

Zmodernizovali jsme vzhled
internetového bankovnictvi.

Osobni kid

Klientské £islo

Zapomnéli jste Vase Klientské Cislo? Navitivte
jakoukol pobolku Raiffessenbank

Prihlasit se
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13.11. 2024.10:04

Dnes 10:04

Z duvodu nespravne adresy
nemuze byt balicek dorucen
k vasim dverim Aktualizujte
platnou adresu: https://
lihi.cc/ZBAuH

e

al Vodafone CZ » 11:26 30% @ )

PostaOnline

Osobni udaje

Zadejte prosim své osobni Udaje. Tyto
informace pouzijeme k potvrzeni vasi
totoznosti.

Krestni jméno *

Prijmeni *
Kontaktni e-mail *
Telefonni ¢islo *

Nazev a ¢islo ulice *

I SR AR | I 1 P

PHISHING - podvodna SMS

<4 Zpravy w' o 11:20 32% @ )

o & kktcell.shop C

O PostaOnline

Udaje o platbé

Za sluzbu budeme Uc¢tovat 6.56K¢.
PRIJIMANE TYPY KREDITNICH A
DEBETNICH KARET

VISA g Y3 Discever Lkl
Jméno na karté *
Cislo karty *

Datum vyprseni
platnosti * CVC/CVWV *

Lol 2 ¢ (ERP %
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PHISHING - podvodné SMS

20:46 o N =il 36%8
S uzivatelem 777 571 si posilate zpravy SMS/MMS ‘ =
& 732139 M0l O o ¢

MPSV informuiji

;{;ﬁiﬁ“ky na bydlent Mate predschvalene vraceni

https:/mpsv24.cz/ preplatku zde: https://mfcr-cz.eu

C

Klepnutim nactete nahled

somn Mate prestupek 4 body za rychlost:
® [ zprava (Voda.. https://gov-id-ridice-cz.eu

© Textovazprava (Gl @ ot
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PHISHING - podvodna stranka pro ,,pfispévek”

(O @& mpsv24.cz Y

Bezpecnostni informace:

Obdrzeli jste tuto SMS zpravu z jednorazového
telefonniho €isla nebo emailem. Ministerstvo
prace a socialnich véci posila upozornéni na

T g - 1Pl Podvodna stranka je na doméne

POKRACOVAT

Prihlaseni mpsv24.cz
Nepatfi MPSV CR

Zvolte zpUsob pfihlaseni

Pokousi se ziskat prihlasovaci udaje
|dentita
obcCana

Prihlaste se, abyste mohli pfijimat platby
na svlj ovéfeny bankovni ucet. Urceno pro
pravnicke i fyzické osoby
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PHISHING - podvodna stranka pro , vraceni preplatku“

Soubor l:lprg\.r}r Zobrazit Historie Zalozky Mastroje Mapowéda

Ministerstvo financi Ceské republil 3

< C @

DANOVY PORTAL Podvodna stranka je na adrese

Podrobnosti © Vraceni penez.s

Vratna Castka: 6841.25 CZK

https://adiseet.mfcr.cz.auth.lucatovaglia.com/

Zplsob platby: pfimy vklad na bankovni GEet.

*Castka na kreditni karté bude obvykle pfipsana do 4 aZ 7 dnd.

Doména lucatovaglia.com nepatii MF CR

Chcetesl obdrzet sviij fond,“pridejte prosim viastni kredrtni kartu.:

Cislo karty:

O e Pokousi se ziskat udaje ke karté

Ovérovaci kod (CVC2/CVV2): I
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PHISHING

N

4

Prave ted je aktivni

’

b
You're friends on Facebook

Lives In

)9 +11

AT AR R

Vypada hodné jako ty 73
' 3 https://zaya.io/xzefd

A3

kradez FB uctu - podvodné zpravy
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B © O Vazina nehoda a imrtiQ g B
B Nehoda, ktera se praveé stala v naSem meésté, si vyZad;




PHISHING kradezZ FB Gétu — podvrieny formular

& Facebook Video ® +

< C A Nebezpeéné | c-am.eu w* © @

Aby bylo mozné ziskat pristup k tomuto videu, musi Facebook ovérit informace o vasem Gctu

E-mail nebo telefonni Cislo

Heslo
Pokracujte
nebo
Vytvorit novy acet
Zapomenute heslo
English (US) Francais (Canada)
Francais (France) FRST(EIE)
Portugués (Brasil) Deutsch

-
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PHISHING - zneuziti ukradeného FB uGétu

vsichni mi pratele toho

- vyuzili &2
Iveta Cemmmmn o LB — X
® Pravé aktivni napis mi kod ktery
Y piisel &2
Ahoj,miZes mi dat G 6 cislic kod
telefonni Cislo na
G mobil? & To se nedivim a diky za
pozvani, ty Jsi byla viycky

- moje zlaticko X,
e kod dorazil ?

pfijdou ti zpravy, kody
v nich mi napis. Oki?

G - e kod prosim &2

Jesté neprisel @

Jaky zpravy

e ted uz dorazil
s prateli soutézim v

Jedne soutézl, ten kdo &

vyhraje toho vezmou
na jidlo. Oki? =

Kam plajdem na vecefi?

nejprve kod ..
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PHISHING - zneuziti ukradeného FB uGétu

Autorizacni kod prosim

nikomu nesdelujte. Castku
.2 Kc vam odecteme z

kreditu nebo pripiseme do

e Vyuctovani. Vas kod pro

m-platbu je

Autorizacni kod prosim

nikomu nesdelujte. Castku
. 120 Kc vam odecteme z

kreditu nebo pripiseme do

Vyuctovani. Vas kod pro
e m-platbu je
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PHISHING - jak se branit

- Adresu odesilatele je mozné podvrhnout - stejnée jako v rohu dopisni obalky.
- Neklikejte na odkazy ve zprave, adresu stranek radeéji napiste rucne
- Dejte pozor na preklepy a zamény znakli - rn <~ m/ MO <> MO0 / flek <> fiek

- Pokud se vase elektronické bankovnictvi chova nestandardné zpozornéte,
kontaktujte podporu

- Aktualizujte systém (Windows, Android), software (Chrome, Mozilla), antivir
- Nastavujte dvoufaktorové (dvoufazové) ovérovani

- Pouzivejte duvéryhodné zarizeni
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PHISHING - Dvoufaktorové ovérovani

Zapnuti dvoufazoveho ovéreni

Dvoufazové ovéfeni, také oznacované jako dvoufaktorové, umoznuje pridat do uétu dalsi Urover
zabezpeceni pro pripad, ze by vam nékdo odcizil heslo. Po nastaveni dvoufazového ovéfeni se

muzete k Uétu prfihlasit pomoci:

+ Hesla
+ Telefonu

Povoleni dvoufazoveho ovéreni

1. Oteviete ucet Google &@.

2. Na navigacnim panelu vyberte Zabezpeceni.

3. V sekci Jak se prihlasujete do Googlu vyberte Dvoufazové ovéreni > Zacinam
4. Postupujte podle pokyn( na cbrazovce.

Tip: Pokud ucet pouzivate v praci, ve $kole nebo v jiné organizaci, tento postup ne
fungovat. Pokud dvoufazové ovéfeni nastavit nemizZete, pozadejte o pomoc admini

Zapnuti dvoufazového ovéfeni

Ovéreni vasi totoznosti pomoci druhého kroku

Po zapnuti dvoufazového ovéreni bude tieba pfi prihlasovani provést druhy krok a
totoznost. Za ucelem ochrany vaseho uctu vas Google poZzada o provedeni konkrét
druhého kroku.

@ O 8 https://accountscenter.facebook.com/password_and_security w ©

00 Meta

Centrum Ucétu

Spravujte svoje propojena prostredi a
nastaveni 4¢th v technologiich spole¢nosti
Meta, jako jsou Facebook, Instagram a Meta
Horizon. Dal$i informace

8 Profily

& Propojena prostiedi

Nastaveni Gétu

Heslo a zabezpeceni

Osobni Gdaje

Ea Vase Gdaje a opravnéni

q:] Predvolby pro reklamy
B MetaPay
@ Meta Verified

Heslo a zabezpeceni

Prihlasovani a obnova

Spravujte hesla, predvolby pfihiSeni a zplsoby obnovy.

Zména hesla

Dvoufazové ovéreni

UloZené prihlaSovaci (idaje

Bezpecnostni kontroly

[«

Dvoufaktorové ovérovani pro ucet
Apple

Dvoufaktorové ovéfovani zajisti, Ze jste jedinou osobou, ktera ma pfistup k vademu Uctu.
Preététe si, jak to funguje a jak dvoufaktorové ovérovani zapnout.

Dvoufaktorové ov&Fovani je pfidany stupefi zabezpe&eni vaieho G&tu Apple, ktery ma zajistit, aby se

k vaSemu U¢tu nedostal nikdo jiny neZ vy, a to ani kdyby znal heslo. KdyZ se poprvé pfihlasite pomoci
svého Uétu Apple na novém zafizeni nebo na webu, budete potfebovat heslo a estimistny ovéfovaci kdd,
ktery se automaticky zobrazi na vadich dav&ryhodnych zafizenich. ProtoZe pro piistup k U&tu nesta&i jen
znét heslo, dvoufaktorové ovEfovani vyrazné zlepSuje zabezpedeni vadeho U&tu Apple a dat, kterd si

u spoleénosti Apple ukladate.

[ £ I

Spusfte kontroly v aplikacich, zafizenich a odeslanych e-mailech a provéfte problémy se zabezpelenim.

Kde jste prihlaseny

Vystrahy pii prihlaSeni

Posledni e-maily

Kontrola zabezpeceni

Kyberbezpecnost pro vsechny — Nastrahy na internetu — duben 2026




PHISHING? - kdyz to v bance nedomysli!

https://link.kbinfo.cz/f/a/xC

O Servisni zprava: Prejdéte do nového bankovnictvi KB - Mozilla Thunderbird
Soubor Uprgvy Zobrazeni Prejit Zprava Nastroje Napovéda

@Pﬁjmoutzpra’vy v # Napsat Stitek Vv

Od Komeréni banka <servis@kbinfo.cz> @ & Odpovédét | @ Preposlat 8 Archivovat | ) Nevyzadana poita il Smazat|| Vice Vv

Komu - @

Odpovéd Komeréni banka <informace@kbinfo.cz> @

Predmét Servisni zprava: Piejdéte do nového bankovnictvi KB

= KB

)

Prejdéte do nového
bankovnictvi KB

Prejit online
Prejit online

Dobry den,

postupné prechazime na nové technologie, které Vam zajisti
rychlejsi a jednodussi online bankovnictvi v mobilu a pogitaci.

S tim souvisi i nové nastaveni broduktd a sluzeb. které ie nvni
(t2)  https://link.kbinfo.cz/f/a/xOZxjF
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VISHING

Volajici falesni bankéri a policisté

Vishing = voice phishing
hlasovy phishing
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VISHING

- Volajici se predstavi jako policista nebo bankér
- Vyuziva psychologicky a ¢asovy natlak, socialni inzenyrstvi
- Snazi se vylakat duiivérné udaje nebo prinutit k prevodu/vybéru penéz

- Podvodnici zdliraznuji, Ze o telefonatu nesmite nikomu rikat
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VISHING - ukazka zaslanych dokumentu

Lic
61C7)

Policie
Ceské republiky

POLICIE CESKE REPUBLIKY
KRP Moravskoslezského kraje

Uzemni odbor Karvind

Odbor hospodatské kriminality

Havifska 1511/26

735 06 Karvind - Nové Mésto

Cj. KRPMK -1289-1/CJ-2026-0165 31. Brezna 2026
Pocet listi: 1

Vyzva k podéni vysvétleni

Jméno a pifjmeni: VL T D WS e

Datum narozeni: LR

Statni pfisludnost: Ceski Republika

Telefon: +420 SRR

Adresa pro Ugely dorutovani: e - - e e = @ -

Podle § 61 odst. 3 zikona &. 273/2008 Sb., o Policii Ceské Republiky, Vis vyzyvim, abyste
se dostavil(a) dne 03.04.2026 v(e) 11:00 do budovy oddeleni policie Uzemni odbor Karvin,
Odbor hospodiiské kriminality, Havifska 1511/26, 735 06 Karvina — k podsni
vysvétleni ve véci Podezieni ze spichini trestného &inu podie § 209 odst. 3.

S sebou vezmeéte obtansky (nebo jiny jej nahrazujici) priikaz, toto predvolani a nasledujici
doklady: ---

Pouceni:
Pokud bez dostatecné omluvy nebo bez zdvainych divodil shora uvedené vizvé nevyhovite, midete byt podle § 61
odst. 5 zdkona & 273/2008 Sb,, o Policii Ceské Republiky, predveden (a). ¥

Kdo se dostavi na vizvu k sepsdni protokolu o poddni vysvétleni. md podle § 61 odst. 4 zdkona & 273/2008 Sb, o
Policil Ceské Republiky, ndrok na ndhradu mutnych vydaji a na ndhradu ustého vyélku. Néhradu poskytuje policie

Ndrok na ndhradu podle odst. 4 zanikd, jestlite jej osoba neuplatni do sedmi dnil ode dne, kdy se na shora wvedenon
vievu dostavila 3

Ndrok nem ten, kdo se dostavil jen ve viastnim zdjmu nebo pro své Pprotipravai jedndni.

nprap. Be. AleS Martinek

vrehni insEkl?r

HLEDANY MUZ

DATUM NAROZENI: ™ o
PATRANI VYHLASENO:

BYDLISTE: OKRES PRAHA II
NEBEZPECNY: NE

OZBROJEN: NE

NAKAZLIVA NEMOC: NE

STATNI PRISLUSNOST: = m
VYSKA: 175 AZ 180 CM

ZDANLIVE STARI: 50 AZ 52 LET

POSTAVA: STREDNI
BARVA VLASU: CERNE
BARVA VOUSU: CERNE

BARVA OCi: HNEDA

PALEC UKAZOVACEK PROSTREDNICEK PRSTENICEK

MALICEK

PALEC UKAZOVACEK PROSTREDNICEK PRSTENICEK

MALICEK
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VISHING - jak se branit

rF r v

- Policisté nebo z CNB nikomu nevolaji o mozném napadeni uétu

- Nespoléhejte na volajici ¢islo (lze podvrhnout), provérte identitu volajiciho
- Nesdélujte nikomu zadné udaje (osobni, prihlasovaci, PIN, kody)

- Neposilejte zadné doklady nebo dokumenty

- Neinstalujte zadny software

- Pokud si nejste jisti okamzite zaveste!!! Zavolejte svému zastupci v bance
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SCAM 419

Nigerijské podvodné e-maily - dedictvi

Scam = podvod

419 = §419 nigerijského zakoniku
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SCAM - princip podvodu

Postupy jsou stareé stovky let, technologie je usnadnuje

- Nahodné nebo vytipované obéti je slibena zajimava odmeéna
- Aby bylo mozné odménu ziskat, je nutné zaplatit mensi poplatek

- Objevuji se komplikace a je nutné platit nové vydaje
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SCAM - nejcastejsi scenare

- Notar z exotické zeme oslovi vypatraného dédice
- Firmy, mecenasi nebo umirajici rozdeluji dary
- Vdova po milionari potrebuje vyvést majetek z exotické zemeé

- Bankovni urednik hleda falesného dedice

- Snatkovi podvodnici (Romance SCAM)

- Bili koné - legalizatori penez (Money mules)

Kyberbezpecnost pro vsechny — Nastrahy na internetu — duben 2026



SCAM - nabidka dédictvi

tJ Re: Dobry den, - Mozilla Thunderbird — O X Se )
Soubor I:Jprgvy fobrazeni Prejit Zprava Nastroje Napovéda

v Re. . Je I
4P Pfijmout zpravy v & Napsat | {5 Stitek v e Pravé aktini “. 0
Od Jacques BOUCHEX <patrick.p@mailsmcegy.com> & I Smazat| | Vice v

Komu info@hoax.cz &
Odpovéd jacques.bouchex@hotmail.com & 27.01.2024 11:54
Predmét Re: Dobry den,

Na Facebooku 1ste pratel

Dobry den,

Omlouvam se za tento zplsob kontaktovani, pravé jsem vidél vas

profil a myslel jsem, Ze jste osoba, kterou potfebuji. Strucné 0 Ahoj pane

refeno, jmenuji se Jacques BOUCHEX, jsem francouzského plvodu.

Trpim vainou nemoci, ktera mé odsoudi k jisté smrti, rakovinou
mozku, a mam ¢astku dvacet pét miliond pét set tisic eur (25 588

8ee EUR), kterou bych rad pfedal spolehlivé a poctivé tfeti Jsem tak rad, Ze jsi pfijal mou Zadost o pfatelstvi.

Jmenuji se Renata a jsem Zena, kterou vidite v
profilu. Je mi 78 let a jsem francouzského
plUvodu. Jen chci, abyste védéli, Ze mam

strané k jejimu fadnému vyuiiti. Mam spolecnost, ktera dovaii
cerveny olej do Francie a dalSich zemi. Pred deseti lety jsem pri

neitastné dopravni nehodé& prisel o manielku a dvé krasné déti. rakovinu hidia & bohudel 23 3 misies 2emi.
Rad bych tuto castku daroval pred smrti, protoie mé dny jsou Shenuti mého péfbéhu: Jsem 7 let vdova a na
sefteny. Prosim, napiste mi na jacques.bouchex@hotmail.com zemi nemam Zadné déti, protoZe jsem sterilnd,

Mam majetek v hodnoté 228 000 000 eur, ktery
bych chtél pfed smrti nékomu predat, protoZe
nemam Zadné dédice, rodife ani blizké pfatele,
Proto jsem vam dnes napsal. Prosim odpovézte
mi, jesthi mi rozumite. NemiiZu se dockat, a2 si

Q téplelty. mmm

KéZ vam Pan poiehna.
Jacques BOUCHEX

(te) S——
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SCAM - nabidka daru

) Dobrj den, mate dar ve viyéi 2 000 000 EUR - Mezilla Thunderbird — O X

Soubor L:Iprgv}r Zobrazeni Prejit Zprava Nastroje Napovéda

'-'::1:-"'F‘Fi_irﬂl:uutz|;:|rE|'1.-'_',r v & Mapsat 0 Stitek

& Odpovédét | &g Odpovédét viem || @ Pieposlat| () Archivovat | () Nevyiidand poita | T Smazat| Vice v
Od miamiflorida@cnguardgenerators.com &

Kemu <anageldne.adv.br> & 19.05.2024 19:56

Odpovéd tayebsouamidonationorg@yahoo.com &

Predmet Dobry den, mate dar ve vysi 2 000 000 EUR
Ahoj

Jsem Mr.Tayeb Souami, mega wvitez 315,3 milionu $ v jackpotu Mega Millions, rozdavam 5 nahodnym
jednotlivcum, pokud obdriite tento e-mail, pak byl wvas e-mail vybran po roztoceni mice. VetiZinu
svého majetku jsem rozdal rade charitativnich organizaci a organizaci. Dobrovolne jsem vam prispel
{2 660 606,80 EUR) jako jeden z wvybranych 5 jednotlivcu k overeni mych vyher prostrednictvim niie
uvedené stranky YouTube.

SLEDUITE ME ZDE: https://www.youtube.com/watch?v=Z6uiB8ZDQ6Ks

TOTO JE VAS DAROVACI KOD: TSJ288152

Odpovezte s DAROVACIM KODEM na muj soukromy e-mail: tayebsouamidonationorgf@yahoo.com

Doufam, Ze vam a vasi rodine udeld radost.

Pozdravy,
Pane Tayeb Souami

(=)  https//www.youtube.com/watch?v=Z6uiSZD06Ks
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SCAM - nabidka daru

= B3 YouTube ~ Search

Way 19,2018

G NUMBERS

6-09-17-56-25 (\;N\‘ﬂ

aytothe M
srder of W s

Three

$315 Million Powerball Lottery Winner Revealed
e CBS New York @ .
- 933 thousand subscribers w b 6.3tis. ) ~» Share

540 thousand views 5 years ago
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SCAM - spolupachatel pfi pfevodu penéz

) Dobry den od Stephena Christophera - Mozilla Thunderbird — O =

Soubaor L]prguq.r Zobrazeni Prejit Zprava Mastroje MNapovéda

P Piijmout zpravy | v & Napsat | <3 Stitek Vv

Od Stephen Christopher <marcoforti@regionetoscana.it> & & Odpovédét | & Preposlat B8 Archivovat| () Mevyiddana poita i Smazat| Vice ™

Odpovéd Stephen Christopher <stephen.christopherf5@hotmail.com> &
Piedmét  Dobry den od Stephena Christophera 19.03.2024 14:31

Ahod, -

Je pravda, fe tento dopis pro vds mdie byt pfekvapenim. Pokorné vas viak fddam, abyste davali pozor a dobfe mé
slyZeli, jak moina vite, moje banka nema Zadné ospravedlnéni, aby si wvzala tento fond, tyto penize potfebuji k
investovani do nemovitosti ve wvaii zemi.

Mejprve zalnu tim, Ze se pfedstavim. Imenuji se Stephen Christopher. Jsem kanadskym oblanem a v soucasné dobé
pracuji = jednou z financnich bank v Londyng&. Pracuji zde jii nékolik let a mam velmi dobré pracovni zkuZenosti
s bankou.

PFi nedawvné kontrole bankovnich G€td v naZi bance jsem objevil bankovni Géet, ktery neni dlouhodobé vedeny. Po
diskrétnim vyZetfovani jsem zjistil, Ze majitelem tohoto dftu byl obchodni magnat a Arab, Dr. Manzoor Hassan,

ktery zemfel pfi havarii vrtulniku v lednu 2887, s obéma svymi manZelkami, jeho jedinym synem Avrahamem (ktery
je jeho nejbliZZim pribuznym ), a jeho snacha. Zemfel a zanechal cbrovskou £astku 35 568 086,88 GBP (tricet pét
miliond pé&t set tisic britskych liber &terlinkid) nevyzvednutou v nasi bance.

MeZ jsem vds kontaktoval, ud&lal jsem si €as na dikladné pdtrdni po nékterém z pfibuznych zesnulého doktora
Manzoora Hasana, protoZie veikeré snahy dostat se k pfibuznym naseho klienta, ktery penize uwloZil, byly kamenné.
Menapadn& jsem se také zeptal, zda doktor Manzoor Hasan nema dalsi pribuzné a nikdo jiny nevi o jeho bankovnim
Gctu v naii bance.

Z2jistil jsem, Ze Dr. Manzoor Hasan ve viech svych oficidlnich dokumentech, véetné svych bankovnich depozit v mé
bance, neuvdd&l Zidné pfFibuzné nebo pfibuzné. Podle britskych zdkonl budou penize wréceny bance, pokud nikdo
nepozada o narok na fond. Abych tomu zabranil, rozhodl jsem se poiadat o wasi pomoc, abyste se postavili jako
jeho nejbliiii pribuzni, aby byl zmin&ny fond (35 586 060,80 GBP miliond britskych liber) uvolné&n vaiZim jménem
jako nejblifii pribuzny a wyplacen ve prospéch vaSeho Gcet.

Moje volba kontaktovat vas wyplynula z geografické povahy mista, kde Zijete, zejména kvili citlivosti transakce
a divérnosti zde. Navrhuji, aby byly penize rozdéleny na tato procenta, 68 % pro mé a 4@ % pro vas, a viechny
dokumenty a dikazy, které vam umoini bez stresu narokovat tento fond, vam budou pfedany po va3i odpovédi na

L T | LIE A T T dn mablheddsr afa dAmAna de AdalbimaendsS A Taseald amies = =Sm oaa KBlamsnar P bhea s

(=) Zadné zprévy ke stazeni
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SCAM -z tiskové zpravy POLICIE CR

policie.cz

Chtéla byt fiktivni dédi¢kou a prisla o
617.571 korun.

Jindfichtv Hradec — Podvodné vylakani penéz pres internet.

Mlada Zena z Jindfichova Hradce chtéla rychle zbohatnout bez
jakékoliv vynaloZzeného usili a prace. Misto ,,
zaruc¢eného dédictvi® vdak piisla prostrednictvim internetu o
celozivotni uspory. Fiktivni zprava, kterou emailem obdrzela znéla
velmi lakavé.

http://www.policie.cz/clanek/chtela-byt-fiktivni-dedickou-a-prisla-0-617-571-korun.aspx
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SCAM - popis pripadu

Pachatel poslal zpravu a predstavil se jako Patrik Chan, zameéstnanec banky

Mel udajné bohatého klienta Musa Omara Numana, ktery pred sesti lety
zemrel a zluistala po ném financni castka 22 500 000,-USD

Bance se nepodarilo zjistit zadnou pribuznou osobu, proto pozadal Patrik
Chan poskozenou, aby by se vydavala za jeho pribuznou a ziskala by 30% z
castky

Mlada zena kontaktovala doporuceného Pietera Rodolfa, ktery ji nasledne
zalozil fiktivni ucet u neexistujici banky v Nizozemi
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SCAM - popis pripadu

Prostrednictvim uceloveé zalozenych fiktivnich stranek vzbudili dojem, ze
ucet skutecné existuje a pres internet ho i ovlada

Pod rtiznymi zaminkami vylakali 3 900 $

Podvodnici sdélili, Ze prevedli ¢astku 22 500 000 S a na fiktivnim webu tento
prevod byl zaznamenan, ale blokovan

Dalsi pozadovany poplatek bylo udajné osvobozeni od dané ve vysi 29 250 S

Posledni poplatek za udajny antiteroristicky kod pro prevod ve vysi 49 550 S,
ten uz podvedena neuhradila.
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SCAM - podvodné loterie

Princip stejny jako u dedictvi

- Na e-mailové adresy jsou rozeslana oznameni o vyhre
-- prestoze se prijemce zadné loterie nezucastnil

- Zaslani vyhry je podminéno zaplacenim drobného poplatku
-- manipulacni poplatek za prevod do jiného statu

- A dalsich poplatkt dokud je obét schopna a ochotna platit
-- dane a dalsi smyslené poplatky, které nelze odecist z vyhry
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SCAM - podvodné loterie

) $550,000.00 USD - Mezilla Thunderbird — L] >

Soubor L:Iprgv}r Zobrazeni Prejit Zprava MNastroje Napovéda

P Piijmout zpravy | v & Mapsat | <3 Stitek v

& Odpovédét || @ Preposlat || ] Archivovat T Smazat | Vice v
Od Kristine Wellenstein <doris@myezfu.com> &

Komu Recipients <doris@myezfu.com> & 16.03.2024 2:36

Odpovéd kwellensteinfoundation@gmail.com §
Predmét  $550,000.00 USD

Vaieny vlastnik e-mailu

Prosime o potvrzeni vlastnictvi vaSeho e-mailu. Byl ndhodne wybran po elektronickém pocitacovém
losovani Spin ball, aby obdriel dar ve vySi $556 966,86 USD od Kristine Wellenstein Foundation.
Pro vice podrobnosti zaslete potvrzovaci e-mail na kwellensteinfoundationjggmail.com

Kristine Wellenstein.
Zakladatel;
Nadace Kristine Wellensteinové.
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SCAM - podvodné loterie

IMPORTANT INFORMATION - Zprava (Prosty Text)

Q Reknéte mi, co choete udélat

~ x D f2 Odpovédet EL ﬁ Ukazka_KTV ¥ e > Jel Rj Q [
_ _ 2 Odpovédét viem G ~ (2} Piedat nadfizen... |~ - - B
&~ Odstranit Archivovat ) Masdilet 1 E-mail 1 - Pfesunout o Znacky | Upravy Cist Lupa IFS
(=4 Preposlat EE~ | goTeams -mail tymu ’ - v > ~ nahlas SRM ~
Odstranit Cdpovédét Teams Rychlé kroky M= Presunout Asistivni nastroje Lupa Cchrana Doplnék -~

IMPORTANT INFORMATION

STAATS LOTERL NII{info@staatsnet;- I & odpoveder | € odpovedetviem | —> preporit | | oo
st 24.07.2024 19:50

Komu G.50

STAATS LOTERL Email Award Winner 2024,
Postbus 818, 2700 AV Zostermeer
The Netherlands.
http://www.staatsloterij.nl

Dear Winner,

We proudly bring to your notice, the results of our online draws of the STAATS LOTERLI PROMOTIONS.

You have been selected as the second category winner in our online draws done via computer ballot system, there were no tickets purchased. Your email address was selected from the world
wide web and was attached to your winning numbers BWC/347435. You have been awarded a lump sum pay out of 2,850,000.00eur (Two Million, Eight Hundred And Fifty Thousand Euros only),
which is the winning payout for 2nd category winner in the online draws.

In your best interest, we request that you keep the entire details of your award strictly from public notice until the process of transferring your claims has been completed, and your funds transferred
to you. This is to protect winners and to avoid misappropriation of funds.

In pursuant to your prize collection, kindly complete the form below and send by email to the the processing officer below for due processing and transfer of your prize money.

Contact Person: Mr.Lazar LENGYEL

Foreign Operations Manager

Telephone: +31 68 788 75 40

REPLY EMAIL: claimsmanagementdept@email.com
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SCAM - odkazovana stranka statni loterie

v i stastsioterij 10 november trekk X = | *

http:/ www.staatsloterij.nl

B % X H ®E® O3 =@

INMLOGGEN

Jackpot €7.500.000

10 november trekking

Zonder 1 Met

— - — - "_._—.-\ ——
(o c, 'c, $ .
s - — Gegarandeerd prijs

1/5 Staatslot Staatslot Straatje
Kans op 1/5e van de Jackpot en alle Kans op de Jackpot en alle andere 10x een 1/5e Staatslot met alle
andere geldprjzen. geldprijzen. eindcijfers.

=% 2 Ok 3
s Gegarandeerd prijs - Gegarandeerd prijs = Gegarandeerd prijs

-
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ROMANCE SCAM - snatkovi podvodnici

S

Utoénik se vydava za:

- Vojaka na zahranicni misi
- Lékare v mezinarodni organizaci
- Pracovnik na humanitarni misi

- Osoba, kterou zaujme fotografie obeéeti na socialni siti

Kyberbezpecnost pro vsechny — Nastrahy na internetu — duben 2026



ROMANCE SCAM - snatkovi podvodnici

Po nékolika tydnech az mésicich komunikace potrebuje penize

- Vykoupeni se z mise
- Docasné pokryti nakladlii na operaci nemocného dité
- Na necekané nutné vydaje

- Letenku, aby mohl navstivit milovanou osobu
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SCAM -

10:20 © O W R u uw G

& +337841.. %, O

e Ulozit +33 7 84 14 X
Ulozenim tohoto Cisla pridate novy

kontakt

Nahlasit spam Pridat kontakt
—— Neprectené

Ahoj, mami, tohle je moje
nove cislo. Muj telefon je
rozbity. Posli mi zpravu
na whatsapp

+4207210 74

10:20 -

@ [ Texto.. ©

potomek zada o platby

Jsem ve stresu potrebuji pomoc.

Co se deje?!?

Nic vazného, mam problém s novym mobilem,
nefunguje mi bankovnictvi a musim néco zaplatit,
muzes to udélat za mé?

Tak mi posli udaje a ja to zaplatim.

Dékuji, vratim to co nejdriv.
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SCAM - money mules - bili koné
Legalizatori penéz — konci u nich stopy

- Nabidka na praci zdomova, zajimava brigada
- Prevody penéz pres svuj Ucet (stdvajici nebo nové zrizeny)

- Nasledné prevadeéni na virtualni ménu nebo v hotovosti

Je to trestny cin, hrozi az nékolikaleteé vézeni!

https://www.policie.cz/clanek/nachodskym-kriminalistum-se-v-poslednich-dnech-darilo.aspx
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https://www.policie.cz/clanek/nachodskym-kriminalistum-se-v-poslednich-dnech-darilo.aspx
https://www.policie.cz/clanek/nachodskym-kriminalistum-se-v-poslednich-dnech-darilo.aspx
https://www.policie.cz/clanek/nachodskym-kriminalistum-se-v-poslednich-dnech-darilo.aspx
https://www.policie.cz/clanek/nachodskym-kriminalistum-se-v-poslednich-dnech-darilo.aspx
https://www.policie.cz/clanek/nachodskym-kriminalistum-se-v-poslednich-dnech-darilo.aspx
https://www.policie.cz/clanek/nachodskym-kriminalistum-se-v-poslednich-dnech-darilo.aspx
https://www.policie.cz/clanek/nachodskym-kriminalistum-se-v-poslednich-dnech-darilo.aspx
https://www.policie.cz/clanek/nachodskym-kriminalistum-se-v-poslednich-dnech-darilo.aspx
https://www.policie.cz/clanek/nachodskym-kriminalistum-se-v-poslednich-dnech-darilo.aspx

SCAM - odpovédi na inzeraty

- Na inzerat se ozve zajemce o nabizené zbozi

- Nabidne zajisténi dopravy a dokonce i vyssi cenu za zbozi

7y s

- Nasledné vytvari natlak a chce transakci co nejdriv dokoncit

- Aby mohl zaplatit pozaduje tdaje k VASI platebni karté
nebo

- Posle odkaz na falesnou platebni branu (zaplaceni dopravy)
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CAM - odpovédi na inzeraty

1229000 - A 52l 39%a
<y @ dpd-cz.order942.eu @)

¥ dpd

Narokovana Castka: 120 CZK
Dodavka: hradi kupujici

Ziskat funds

PFijem platby je bezpe¢ny
Kliknutim na tla¢itko ,ZISKAT FUNDS" souhlasite s
podminkami online sluzby ,Bezpeéna nabidka®

Moderni, spolehliva a @J
preprava

Rozvijime chytré dorucovani zasilek s ohledem na spole¢nost a
Zivotni prostiedi a podporujeme praktické podnikatelské mysleni a

> @ v o D

[ @ <

12426 -

w6

CENA
120 CZK

Online
prevody

o] - et

dpd-cz.order942.eu

CESKAS

spofitelna

Raiffeisen
BANK

allbank

£qua bank

CESKA
NARODNI BANKA

I~ Fio banka

Al al 39% =

1242 M6 @ - Be ARl 39%a
v @ dpd-cz.order942.eu O

¥ dpd

lo platebni karty

0000 0000 0000 0000

Jméno drZitele karty Datum expirace

JMENO A PRIJMENT wio . 00/00

Jméno drzitele karty

Cislo karty

Bezpecnostni kod -
Datum expirace Cvv/CVC

< > ® v o 2

[l @ <
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SCAM - odpovédi na inzeraty

Pro zaslani platby na téet nikdo NEPOTREBUJE:

- Zadné dtivérné informace k platebni karté
cislo karty, platnost, CVC

- Zadné pfristupové udaje k tuctu

Staci znat pouze cislo uctu prijemce platby!
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SCAM - vydéraéské e-maily

Odesilatel: vase@adresa.cz
Prijemce: vase@adresa.cz

Predmet: Vas ucet byl hacknut — vase _heslo !

Do vaseho pristroje jsme nainstalovali Spionazni vir.

Pro tento okamzik je vas emailovy ucet napaden (viz "from address", nyni
mam pristup k vasim uctum).

Natocili jsme vas pres kameru jak koukate na erotické stranky a...

Vase heslo je: vase heslo.

Bitcoin penézenka: 1PwWENLsmQ2Z6b4EJfXDeeXKBj9v878uHRf
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SCAM - vydéraéské e-maily - ukazka

) no subject - Mozilla Thunderbird = O >
I Soubor l:JprgUy Zobrazeni Pfejit Zprédva Nastroje MNapovéda
| €2 Pfijmout zpravy | v & Napsat = {3 Stitek
4 Odpovédét %ﬁlﬂdpuvédét viem | ™ || @ Pfeposlat 7 Archivovat| | () MNevyiadana posta M Smazat| Vice v
Cd wallie catherin <sabretache@countrykitchenstw.com> &

Komu  ayuco2001@hoax.cz & 27092025 21:13
Piedmét no subject

Ahoj.
Sleduji vaée zafizeni online dlouho a dokazal jsem ho hacknout. Nebylo to pro mé tézké, protoZe jsem v tomto oboru dlouho.

Kdyz jste navitivili porno stranku, dokazal jsem do va3eho poéitade dat virus, ktery mi umoZnil plny piistup k vademu zafizeni, a to ke kamefe, mikrofonu, hovoram,
zpravam, obsahu na obrazovce, telefonnimu seznamu, heslim do viech socialnich siti, atd. |

Abych skryl svij virus, napsal jsem specidlni ovladat, ktery se aktualizuje kazdych nékolik hodin a znemoZfiuje jeho detekci.

Pofidil jsem videozaznam vaii obrazovky a kamery a pfipojil jsem video, kde jedna €3st obrazovky obsahuje video vasi masturbace a druha &ast pornografické video, které
Jste v tomto okaméiiku otevfeli.

Mohu bezpecné pfenést viechna data z va3eho zafizeni na internet, stejné jako na vEechny vase kontakty, posly a socialni sité,
Také mohu komukeli poskytnout pristup k vadim socidlnim sitim, e-mailim a poseldm.

Pokud nechcete, abych:
| Pfevedte 1200 $ do mé bitcoinové penéfenky.

Davam vam 48 hodin na pfevod vasich penéz. Udélam to jinak.
Hodiny se spusti automaticky, kdyi oteviete e-mail.
Take jsem byl automaticky upozornén, kdyz byl tento e-mail otevien.

Pokud nevite, jak pfevést penize a co je to bitcoin. Poté na Googlu zadejte ,Koupit Bitcoin™
| Adresa mé Bitcoin penéZenky: bclg3dsdgnx39y4j30edt98udagxjx0jeddczztws

Jakmile obdrZim pfevod poZadované astky, systém mé automaticky informuje o pfijaté plathé a poZada mé o smazani viech udaju, které jsem od vés obdrzel.
Potvrdim tedy odstranéni,

| Neobtéiujte se nikde si st&fovat, protoZe penéZenka nesleduje postu, odkud dopis pochézi, a neni sledovana a vytvafena automaticky, takie mi nema smysl psat.
Pokud se pokusite tuto zpravu s nékym sdilet, systém automaticky odetle pofadavek na servery a on bude pokracovat v prfenosu viech dat na socialni sité. Zména hesel na
socidlnich sitich, e-mailu a zafizeni vim také nepomiZe, protoe viechna data jsou jif stafena do mého serverového clusteru.

{ Hodné &tésti a nedélejte nic hloupého.

(te3)
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SCAM - vydéraéské e-maily — sledovani bitcoin

]l & C @ O B www.blockchain.com/explorer/addresses/btc/bcig3dsdgns B ¥ 1y &, (] B2 Zon =
s " oo
Nr Blockchain.com bcig3dsdgnx39y4i30e4t98uaqxjixOjed43czztwd Q o
B Home

Play Gaming w
|:||:| Prices
. bc1q3-zztw9 UsD

G Charts

@ NFTs Bitcoin Address
bc1g3dsdgnx39y4j30e4198u9agxilx0je43czztw?
DeFi
Bitcoin Balance
Acaderm
S v 0.00000000 - s0.00
@ News
Summary
> Developers
0.01094930 BTC 0.01094930 BTC 0.0218986 BTC
5 Wallet
o0 Exchange 2
Bitcoin Transactions
O Ethereum From -0.01094930 BTC
o To Fee 198 Sats ~
Bitcoin Cash
From To
&, .
“ English o 1
0.010949230BTC 0.01094732BTC
From 0.01094930 BTC
To Fee 742 Sats ~
From To
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SCAM - vydéraéské e-maily

Opravdu vydéraci napadli muj pocitac?
S nejveétsi pravdepodobnosti ne, jen zkousi vyhrozovat

Jak je mozné, ze e-mail prisel z moji adresy?
Adresu odesilatele lze snadno podvrhnout

Jak je mozné, ze znaji moje heslo?
Pravdépodobné ho ziskali z databazi na cerném trhu
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Prehled incidentu, cetnost hesel nebo e-mailovych adres

jdz@volny.cz

Oh no — pwned!

Pwned in 8 data breaches and found no pastes (subscribe to search sensitive breaches)

@ 3 Steps to better security

https://haveibeenpwned.com/
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SCAM - policejni predvolani

E = Mastroje piilohy  Je nutné vage naléhava odpovéd(=) Policejni spis 331-1C5 - Zpréva (HTML)
P " Nl =p P

Soubor Zpriva MNapovéda : f D Reknéte mi, co chcete udélat

.......

& X/ [ |fB|Q

Otevit Rychly Odebrat Ulezit Weozit wviechny | Vybrat Kopirovat | Zobrazit
tisk  pfilohu Jako piilohy wie Zpravu
Alce UloZit do poditade WibEr Zprava -~

=

Je nutna vase naléhava odpovéd'@ Policejni spis 331-1CS

€5 Odpovédét | 5 Odpovédétviem | —» Preposlat

Policie Ceské republiky <desmineurbrigadedeprotection@gmail.com=
Kormu st 16.10.2024 1:05

®2prénra se preposlala 16.10.2024 5:09,

~ " Policejni soud (331)(01) (2024)jpg v
Soubor: .jpg

Hald!

V priloze naleznete pozvanku, ktera se vas tyka,
S pozdravem.

VAROVANI!
Nyni jste informovani

-

jirizly
reditel Uradu kriminalni policie a
vySetrovani Policejniho prezidia.

Kyberbezpecnost pro vsechny — Nastrahy na internetu — duben 2026



SCAM - policejni predvolani

v 7 ELURTPOL

Ministerstvo spravedinosti Ceské republiky ELROPERN CUBERCRME CENTRE

= EURTPOL EVROPSKA POLICIE (EUROPOL)
Vytvoreno 1. Gervence 1999
» > o~ i 5 > Sidlo: Eisenhowerlaan 73
GENERALNI REDITELSTVI KRIMINALNI POLICIE _ Vlajka: Nizozemsko Haag
Souradnice 52° 05 34" N, 4°16°53E
b . = Zamistmanci 1065(prosinec 2016)
Roéni rozpocet 116,4 milioni EUR (2017)
PRE Dvo LAN I K so U DU Odpovédny ministr Vlajka Belgie Jean Philippa LECOUFFE (Zf#upce vykonného jéditele)
Pro pruzkum Eisenhowerlaan 73 Vlajka: Nizozemsko
(€lanek 331-1-22 trestniho fadu)
Jsem Jifi Zly, feditel Ufadu pro vy$etifovani zlogind. SVOLANI

Ve spolupraci s Evropskym policejnim ufadem (EUROPOL) se na Vas obracim kratce po
zadrzeni kybernetické infiltrace (autorizované, zejména v oblasti détské pornografie,
pornografickych stranek, kyberpornografie), abych Vas informoval, ze jste pfedmétem Jednajici v ramci pisemnych pokynii pana Jean-
nékolika probihajicich soudnich fizent: kancelare Europolu a vedouciho brigady pro ochra

Na zadost pana Jean Philippe LECOUFFE.

OUFFE, zastupce vykonného reditele
etilych, cislo 160422900879.

Na zakladé analyz a praci provede pro ochranu nezletilych (BPM) v pocitacové
* KYBERPORNOGRAFIE siti byly identifikovany ur¢ité stop,fl7as ¢nich adaji a jste predmétem nékolika
* PORNOGRAFICKE STRANKY ol
* DETSKA PORNOGRAFIE + ONLINE SEXUALNI NABIZFgI A VYDIRANI
+ PORNO STRANKY
. - e . e T o . + KYBERPORNOGRAFIE
Prosime vas, abyste se vyjadrili e-mailem a napsali nam sveé zduvodnéni, abychom mohli « PEDOFILIE
a zkontrolovany za u€elem vyhodnoceni sankci; to za pfisnych podminek Pfisnych 48 + EXHIBITIONISMUS
hodin.

Pro vasi informaci, zakon z br 2007 zvysuje tresty za pokusy o nezletilé osoby, sexualni
napadeni nebo znasilnéni pomgfi internetu, Zadame vas, abyste se ozvali e-mailem:
Po uplynuti této doby budeme muset nasi zpravu predat statnimu zastupci Richardu i i

Krpacovi, specialistovi na kyberkriminalitu, aby na vas vydal zatykaé a zafadil vas na Lim, S mam naptete

to v prisném terminu 72 hédin.

dnéni, abychom je provérili a ovérili za ucelem posouzeni sankci;

seznam sexudlnich delikvent. Po uplynuti této doby byfdeme povinni nasi zpravu odeslat.
V/as pfipad bude rovnéz zvefejnén v médiich, aby byla informovana Siroka vefejnost. 2

& P p. - = J, e y 2 e e ) Pani Myriam Q EROVE, soudkyni v trestni sluzbé Odvolaciho soudu ve Versailles, expertce
Vase rodina, komunita a pratelé budou veédét, co na pocitaci délate. Rady Evropy v obl#sti kybernetické kriminality, aby na vés vypracovala zatykaé, zaslete jej

v misté vaseho bydlisté k zatceni a oznacte vas jako sexualniho delikventa,
m nékolika narodnim televiznim zpravodajskym kanalim k vysilani, kde vase

Nyni jste upozornéni. i a viichni ostatni uvidi, co délate pred vasim pocitacem.

Jifi Z1y
Eaditel Uradu krimindlnd policie
Yysetfovani Policejniho prezidia.
£N0 24f}hodi.n denné, 7 dni v tydnu

¥
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SCAM - policejni predvolani

Predmét Fwd: € SOUBOR NR. 966 CGLT
Nejsme tu proto, abychom vam délali problémy, ale je to prisné zakazano zakonem. A

Odkazeme vas viak na paragraf o spravedinosti, ktery vam muaze umoinit odskodnéni za jejich vinu, aniZ by se pfipad zverejnil a anizZ by doslo k poskozeni vasi profese nebo povésti.

Zde jsou uvedeny nasledujici pfipady:

1 - Soudni Zaloba: Soudy mohou podniknout nezbytné kroky k podani Zaloby a pfipad zvefejnit, aby zabranily ostatnim v hrani online.

2 - INFORMACE: Soudni systém maZe véc vyfesit mimosoudné. V tomto pfipadé musite zaplatit pokutu ve wy3i podle nafizeni policie pro sitovou kriminalitu (EUROPOL OFFICE).
Odpovézte nam, abychom zahadjili postup, ktery musite dodrZet v zavislosti na tom, kterou z vy3e uvedenych moZnosti jste si vybrali.

Byli jste varovani.

Jan Svejdar
feditel Uradu kriminélni policie a

vySetfovani Policejniho prezidia.

v

Neprectené 7374 Celkem: 29731  [73] Dnesni panel v
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PODVODNE INVESTICE - reklamy

- =

saa? One Direction Fans
m Sponzorovano - §
Slavny Cech ziejmé zapomnél, ze
mikrofon byl zapnuty! je to konec
LeoSovy kariery?

‘'

W
e Dal$i informace
oW 259 118 komentard 55 sdileni
[ﬂ) To se mi libi (J Okomentovat &> Sdilet [ R4

A== Kam investovat v roce 2023?

=5

Sy Sponzorovano - Q

Vlada poprvé v historii Ceské republiky oteviela piistup k investicim nejvétsf skupiné firem v zemi!
Stanovenim nizké vstupni hranice 6 000 K¢ je kazdému zajemci o akcie garantovan pifjem 75 400
K& mésicné! Navstivte webové stranky a dozvite se vice!

i w

1 MOTION SKUPINY  ZA

VAM ZAJISTi GARANTOVANY
PRIJEMVEVYSI
VCETNE DANI

Posledni Sance koupit akcie spole¢nosati za 6000 K¢ Dalsi informace
Vyvoj investicnich strategif a planG

=220 2 6 komentart

e iDNES.cz Q= Slsandélni p[a!!da

N e T e S =

Banky po rozhovoru v rozpacich,

nadéji.
Sponzorovano - bwreinvestments

KAZDY MUZE VYDELAT TOLIK JAKO JA A

DOSAHNOUT SVEHO PRVNIHO MILIONU Navstivit stranku E
ZA 1-2 MESICE.

F . V.1 Fa ™ s

obc¢ané v euforii - nova situace prinasi

Tereza Pergnerova se oteviené
priznala

Rozhovor vyvolal u velkych bank
zmatek, zatimco ob&ané slavi novou

mozZnost.
Sponzorovano - businessfinancecode

Navstivit stranku [ 7]
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PODVODNE INVESTICE — podvodné ¢lanky

€) (3) Facebook X ‘ @ Aktudlnécz

(& 8@ skupinaczpro.com/?px=759170188966533&aff id2=FB&sub_id_7=prized1&aff c=349534335118... ¥ W @ » 0 9

g Aktualné.cz = MENU

Prezident viibec poprvé schvalil navrh zakona
o Skupiny energetickeé skupiné. Nabor bude
ukoncen do tydne, primérny vydélek od 10
000 USD. Pospeéste si!

etk FTK

llustraéni foto. | Foto: Shutte

Skupiny CEZ vy¢lenily pres 1293 milionu korun na

https://skupinaczpro.com/?_lp=18&_token=uuid_31aptj28jm6_31aptj28jm663edbIec600630.63703389%8&px=759170188966533&aff_id2=FB&sub_id_7=prized 1 &aff_c=3495343351.., -

X O Aktuilnécz x +

Q %12 yde | @ s AKTUALNEs

Prave se déje

W Zobrazovat sportovni zpravy

Sparta potvrdila pfichod Cvanéary.
Pfedstavila ho stylem “Sado
mama”

V éasti Prahy bude dal platit
omezeni elektrickych vozitek
segway, rozhodl Ustavni soud

podporu svého novéeho

v i Tereza Pergnerova X +

C M 2} prnewsradio.xyz/clik?key=abb7b7cf4435a08d77638&utm_term=&gclid=8&wt... W < BH & s 3

=

Premium

Ziskejte viechny ¢lanky mimo

ZPRAVY > EKONOMIKA

Domaci Podniky Zahranicni Doprava Spotiebitel Test DNES Dané Zasoby plynu

Fanousci trvaji na propusténi Terezy
Pergnerové po jejim skandalnim rozhovoru

Stovky pfiznivcu se shromazdily na obranu Terezy Pergnerové po kontroverznim
incidentu béhem zivého vysilani popularniho poradu

(® 04.11.2024 04:19 6O X 8 @

@

priblasit

3
]
2

Kyberbezpecnost pro vsechny — Nastrahy na internetu — duben 2026




PODVODNE INVESTICE — nastrazené stranky

v [3 Cez Group X |+ — O X
< C M 2% wealth-news.one/?aff_sub=csm6pu32hc3s738b4dsmg&group_name=Ruslan&gclid=&domain=axedfinanc... & ¥t
Podpori
E CEZ GROUP @ hejtman
Petr Pavel

Zaregistrujte se nyni!
Zbyva asi 10 mist!

Jméno

Pijmeni

Frirs

Tviij e-mails

+420

»

r ,‘ Bez energie by se nase spole&nost propadla do temnoty a chaosu.

Poslat zpravu

Investicni projekty a jejich minimalni vstup

VETRNE ELEKTRARNY NA TRADICNIi VYROBA FOTOVOLTAIKA
MORI ELEKTRINY

I . Eaa & ..~ =
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PODVODNE INVESTICE — nastrazené stranky

v

&

[E ¢tz Group X ar

C M 2% wealth-news.one/?aff_sub=csm6pu32hc3s738bdsmg&group_name=Ruslan&gclid=&domain=axedfinanc.. @ ¥t s BH & B O = .

E CEZ GROUP

EZ se aktivnhé podili na rozvoji vétrnych
elektraren na mofi v Baltském mofi a
planuje wystavbu elektraren o vykonu 3,5

Cinnosti segmentu zahrnuji tézbu
hnédého uhli a vwyrobu elektfiny z
konvenénich zdrojh.

Podporil
@ hejtman
Petr Pavel
Fotovoltaikaje nejrychleji rostoucim

segmentem energétiky v Ceské
republice. Aktivhé ziskavame pozemky

GW. pro investice do fotovoltaiky na Gzemi
celé Ceské republiky.

Investice ve wysi 5 900 korun Investice ve vysi 7 000 korun Investice ve wai 10 000 korun

Trh, nasi akcionafri, zakaznici a obchodnf partnefi za finanénf podpory
statu véri, Ze nejvétsi energeticka spolecnost vybuduje nejen silnou
infrastrukturu, ale také zvysi pfijmy investoru.

Rozhodovaci procesy se s finanénf podporou statu zjednodusily.
Kromé ekonomickych propoétd, regula¢nich Gvah a potfeb &eské
energetiky proto vhimam i nutnost udrZovat staly dialog s vefejnosti a
prfijimat opatfeni, kterd povedou k vefejnému schvaleni nasich kroku.
Spolu s vedenim spole&nosti jsem se ujal tkolu dat CEZ Group Capital
manazersky impuls a spolecné s vefejnosti dosdhnout nebyvalych
vySin.

Daniel Benes
CEZ Ceské Energetické Zavody

E cez oRour

Zasady ochrany osobnich udajd

Véechna prava vyhrazena © 2024
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PODVODNE INVESTICE — reakce na nahlaseni

Od Google Trust & Safety Team <ads-support-noreply@google.com> @
Komu EEE @

Predmét Zavérecné informace o vaSem hldSeni do Googlu 8-929400003

Dobry den,
znovu jsme se podivali na reklamu, kterou jste nahlasili (ID 8-529400003 )-

Nas tym zjistil, Ze tato reklama neporusuje zasady inzerce spolecnosti Google, proto jsme se

rozhodli profi reklamé Zadny zasah nepodnikat.

Pripad jsme uzavieli, ale stile si mizZete pfedist o dalsich moznostech podéni namitky proti

tomuto rozhodnuti. Dékujeme za €as, ktery jste vénovali odeslani zpétné vazby a sdileni

svych dojma.
S pozdravem

tym Googlu pro divéryhodnost a zabezpeéeni

2023 Google LLC, 1600 Amphitheatre Parkway, Mountain View, CA 54043, USA

Toto je automaticky vygenerovana zpréava, neodpovidejte na ni. Tento e-mail mizZe obsahovat
duvérné nebo chranéné informace. Pokud jste tuto zpravu dostali omylem, nikomu ji prosim
nepreposilejte a vymazte viechny jeji kopie a pfilohy. Vy3e uvedené podminky predstavuji zaklad
moiné obchodni dohody. Maji slouZit pouze jako vychodisko pro dal3i jednani a nejsou minény jako
pravni zavazek ani ho nezakladaji. Dokud nebude viemi zticastnénymi stranami uzaviena konecna
smlouva v pisemné podobé, nevznikaji jim zadné pfimo vytvorené, odvozené ani konkludentné
urené pravni zavazky.

8:32

f

Ctvrtek 24. fijna 2024 v 1:14
Reklamu jsme neodebrali

Jesté jednou dékujeme za hlaseni. Podobné informace nam pomahaji zlepiovat
integritu a relevanci reklam na Facebooku.

MNa zpracovani hlaseni a zachycovani obsahu porusujiciho zasady pro reklamu
se podileji technologie 1 lidé. V tomhle pripadé jsme nahlasenou reklamu
neodebrall.

Pokud jsme se podle vas dopustili chyby, muZete do 180 dnd poZadat
0 pfezkoumani rozhodnuti.

Chapeme, Ze to muZe byt frustrujici. Proto doporucujeme, abyste si skrytim
reklam a zménou predvoleb pro reklamy upravili, jake reklamy uvidite. Prectéte
si vic o tom, jaké kroky pfijimame u hlaseni podobnych tomu vasemu.

Ctvrtek 17. fijna 2024 v 13:14
Vase hlaseni jsme dostali
Deékujeme, Ze jste nas upozornili na obsah, ktery muZe porusovat zasady pro

reklamu. Hlaieni, jako je to Vase, pfispivaji k tomu, aby Facebook zdstal
bezpecnym a pfijemnym mistem pro kaZzdeho.

AZ hlaseni zkontrolujeme, dame Vam védét.

ProtoZe |ste reklamu nahlasili, ukazovat se Vam uZ nebude. Zobrazované
reklamy muzZete taky upravit tak, Ze urcité reklamy skryjete nebo si zménite
predvolby pro reklamy.
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SCAM - pruzkumy a poukazy

(o))

O Reknéte ném o své zkuenosti s LIDLem. - Mozilla Thunderbird
Soubor Uprgvy Zobrazeni Prejit Zprava Nastroje Népovéda

B9 Piijmout zpravy | v & Napsat | (I Stitek v

Il

Od Odmény za prizkum <nike@official.nike.com> @ & Odpovédét | @ Preposlat| () Archivovat| () NevyzZadana posta i Smazat | Vice v
Komu (3]

29.05.2023 13:17
Piedmét Reknéte ndm o své zkuenosti s LIDLem.

Zobrazte tento e-mail ve svém prohlizedi

Vazeny #fname#,

Je to tvdj Stastny den!

Mate Sanci vyhrat zbrusu novou Monsieur Cuisine!
Jediné, co mustte udélat, je odpovédét na otazky tykajici se vasich zkusenosti s
LIDL.

Pospés sil Toto je ¢asové omezend nabidka. Pokud se nezicastnite, vase registrace
bude automaticky predéna dalSimu uZivatel.

Ziskejte svou cenu hned ted’

Inzerent nespravuje vase predplatné .
Pokud si neprejete dostavat dal3i komunikaci, odhlaste se prosim tady.
Nebo napiste: [brand]

httn://stevenson.belnastore.com/file.htmli?nt ek, TE

Pro zikazniky Decathlonu mime piekvapend, - Zpréva (HTML)

Nipovéda 3331

& X

& . Odstranst Archivovat

Q Reknéte mi, co cheete udélat

€2 Odpovédét o} * e B [[pll[e A]\"
2 Odpovédét viem (5 ~ el
S .Po = Nesdiiet | = o Piesunout __ Znatky | Upravy Cist
£3 Pieposiat =g ~ do Tearhs ) E-masl tymu s = R~ % 2 s
Odpovédét Teams

Ukazka KTV

t:.'. Predat nadiizen... =

Odstranit

Rychlé kroky =l Piesunout

Pro zakazniky Decathlonu mame prekvapeni.

l €5 Odpovédét
) \ contact@greatpromos.click za uzivatele *DECATHLON** <DECATHLON-hox@greatpromos.click> IS ERPY

“ % Komu
1

’\?} Pokud se vyskytly potiZe se zobrazenim této zpravy, Kliknutim sem ji zobrante ve wedovem prohlizedi
&
r w r
Vazeny Decathlon Shoppere
=

Radi bychom vam nabidli jedine&nou pfileZitost ziskat
zbrusu novy
Stanley Quencher Flowstate Tumbler!
Pro uplatnéni naroku jednodus$e vypliite tento kratky
pruzkum o vasich zkusenostech s Decathlon.
Vas jedinecny kod:
#Stanley

Platnost této nabidky prizkumu dnes vyprsi

=

om our emails list

Asistami nastroje Lupa

Q ||=

Lupa IFS

SRM ~
Ochrana Doplinék
% Odpovédét viem ~> Pieposiat wes
ne 03,11.2024 20:50

A
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SCAM - pruzkumy a poukazy

oobeant 8oty PMastroje Nipoygéds

@ Program odmén pro zakazniky X

& C (Y & samedaynews.info/: 2 ¥ ‘
vyhrat cenu
Muzete vyhrat a
Monsieur Cuisine
Je to tviij Stastny den!
Dnes, utery, 30 kvéten 2023, provadime marketingovou studii. Vase Gdaje byly nahodné vybrany z naseho klientského NS

systému pro Ucast v tomto vyzkumu. Odpovédi na otazky vam zaberou jen minutu ¢asu a 1 z 10 uZivateld ziska UZasnou cenu.
Ceny, které jsou dnes k dispozici, jsou:

® Nespresso Pixie
® Monsieur Cuisine
® Dyson V11

Ty jen mas 03 minuty a 23 sekundy Ucastnit se. Pokud se nez(Gcastnite, vase registrace bude automaticky predana dal$imu
uzivateli.

Otazka 1 na 4:
Jake je vase pohlavi?

Nebudu rikat

Kyberbezpecnost pro vsechny —

ﬂ Po2oar cena

& g Q 0 & hitps//alinewmembers com ves

@
b2
€
T

—

Wiinadnl e &

Blahoprejeme!!

DNes 2570472021 Dyya e nahodng vytidn/a poo ofast v nall anketd, Zabere pouze minule a miZets 2841 hodnotnou cenu: Poukazku do 7.200
K&

g
albert

Darujermne 10-b nahodnym uzvatelim biecne hodnotné ceny. Dnesni cena je 7,200 KE na nakup v jakémkoli obchode! Pouze bude vybrano 10
Erastived, kteff se stanou wherd a to pouze pokua bydf na (zemi CR!

Tato anketa se realzu)e za ucclemn depsent suZeb pro nase Kenty
Méate powze 0 minut 37 viefin, peo Glast.

Pospéste s, vyhry hodnotrych cen jsou imkovang!

Otazka 1 ze 4 Jsi muZ nebo Zenz?
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SCAM - pruzkumy a poukazy

@ Program odmén pro zikazniky X @ Program odmén pro zakazniky X

&« c 0O # samedaynews.info/?encoded_value=B1Z733J8sub1=8sub2=3098443728&sub3=&s... |&¥ % ' - - : & C 0O # samedaynews.info/?encoded_value=B1Z33)&sub1=8&sub2=309844372&sub3=&s... |& W

B

- wvyhrat cenu

30 kvéten 2023 - Cheete-li nirokovat, kliknéte sem ©

MiZete vyhrat a
Mansieur Cuisine

GRATULUJEME!
Vyhral jsi a
Monsieur Cuisine

Je to tvuj stastny den!

Dnes, utery, 30 kvéten 2023, provadime marketingovou studii. Vase (daje byly nahodné vybrany z naseho klientského
systému pro Gcast v tomto vyzkumu. Odpovédi na otazky vam zaberou jen minutu ¢asu a 1 z 10 uzivatel( ziska Uzasnou cenu.
Ceny, které jsou dnes k dispozici, jsou:

s

¥ Nespresso Pixie
¥ Monsieur Cuisine
¥ Dyson V11

Ty jen mas 03 minuty a 11 sekundy Gcastnit se. Pokud se nezdcastnite, vase registrace bude automaticky predana dalsimu ) ) L
usivateli Zadejte své Udaje a zaplatte naklady na dopravu, abyste si zajistili

vyhru!
Otazka 3 na 4:

Jak jste spokojeni s internetovym obchodem LidI? Budevarh doruceride 522 6/dnd.

VYHLEDEJTE SI CENU

Velmi spokojen

Nespokojeni
Velmi nespokojen

F-chnn icem nikdv nanavtivil h

Kyberbezpecnost pro vsechny — Nastrahy na internetu — duben 2026



SCAM - pruzkumy a poukazy

VT Soubor Upravy Zobrazit Historie Zalotky Nastroje Napovéda ol
Gogogy X |

< C ) @& goencryptff.com/c 2 T ' :

, ~ . , : _ , €)> C @ | © & wgogogycom/cz/sprmrkioedcisut B e+ @ | & W\ | Q vyhlecan BO® =

@ https://go.encryptff.com/cs/prn/ X +

SUPERMARKET

Vyhrajte darkovy poukaz
. A A— Supermarket v hodnoté
S | Vypliite prosim formulaf 10.000 Kc!

nize

‘ Krestni jméno . . vs ’
Zadejte Cislo sveho

— : mobilniho telefonu

‘ Pfijmeni %o
Kliknéte na tlacitko Pokracovat

‘ Adresa %
‘ Postovni smérovaci ¢ ‘ Mésto A , Pokratovat

E-mail X ‘ Telefon X L : e . 99CZK/Tyden 90440
[0 Je mi 18 let a souhlasim s vSeobecnymi podminkami a g .

propagacnimi podminkami - 1

PFedplatit se k této sluibé, stahujte sl zajimavy obsah a ziskejte moZnost vyhrat cenu. Sluzba pfedplaceného mo ho obsahu. Dostupné pomoci viech telefonl. Svou Gcasti potvrzujete, ie

ouhlasite s Obchodnimi podminkami, méte trvalé bydliits v Ceské republice, jo vam nejméni 18 let a jste opravnénym viastnikem GEtu a/nebo mite souhlas viastnika GEtu. Preétite si prosim
platné Hraci podminky zde.Telefon musi mit pristup na Internet a moZnost prijimat textove zpravy a mobilni obsah. Ddpowis-il nam potvraujici SMS spravou, vyiadrujes souhilas s nas: sluzby.
Poplatky budou GEtovany na Twil telefon. Cena siuiby je 99 KE (véetné DPH). jednu zpravu za tyden. oba se automaticky obnovuje, dokud nepoiles SMS ve tvaru Stop na Eislo 90440, sms HELP
N 50440, Tato akce kontl 31.12.2020 v 2050 hod. Vitéz bude vybran ze viech Géastniki po skonéeni akce. Sluiba Gogogy neni spojena, sponzorovina anl propagovana Zadnym z uvedenych
produktu nebo prodejcu. Obchodni znacky. znacky sluzeb, loga (mimo jiné vEetné jednotiivych nazvi produktl a jmen prodejcu) jsou majetkem jejich prisluinych viastnikis. Tato sluiba je
produktem spolecnosti Mobile Minded B.V. Informace: volejte 844 444 484, poslete email na: info-cz@mobileinfo.biz nebo navstivte internetové stranky: www.gogogy.com, Mobile Minded,
Meander 252, 6825 MC Arnhem, Nizozemsko, Technicky zajiituje DIMOCO cz s.r.o.
Pravidla a Podminky | Produkty a Ceny | Casto kladené otazky

Kyberbezpecnost pro vsechny — Nastrahy na internetu — duben 2026




MALWARE

- Vseobecné oznaceni pro skodlivy kod

Trojsky kun, virus, spyware, ransomware, ... ...havét

- Siti se rGiznymi zptsoby, mimo jinych také e-mailem
Melisa, | love you, falesné exekuce... ...objednavky, faktury, upominky

Kyberbezpecnost pro vsechny — Nastrahy na internetu — duben 2026



MALWARE - priloha e-mailu

= [detection varianta MSIL/Kryptik. ALOF trojsky kdf] FEDEX --Shipping documents for ETD: 9 MAY 2024, VMP-J8621...
Napovéda 373) Q Reknéte mi, co cheete udélat
& X T | o . | ] (M2 A QS| @ | ©
&~ Odstranit Archivovat "D“dpmdetmm b Nasdilet Rychlé Piesunout | Znatky | Upravy Cist Lupa IFS Nahlasit Viva } ) . . } .
£ Preposlat E-E ¥ do Teams kroky ~ - - - nahlas SRM >~ | zprévu~ | Piehledy 0 PEX Vaoicemail Motification - Mozilla Thunderbird - D x
Odstranit Odpovédét Teams Rychlé kroky & Asistivni ndst... Lupa Ochrana Doplnék | -
, , , . o Soubor Upravy Zobrazeni Pfejit Zprava Mastroje Napovéda
[detection varianta MSIL/Kryptik. ALOF trojsky kan] FEDEX --Shipping documents for ETD: 9 MAY 2024 , VMP-J8621
L P . f:ﬁl - . =
Anh Tuan Dang Hoang (DHL VM), external <anh.tuan.danghoang@dhl.com= €O Odpovédét | &) Odpovédétviem | — Pieposlat B L3 FlrUmDUt Zpravy 4 -":? I"-lapsat 'G‘ Stitek v
Kemu tedom@tedom.cz st 08.05.2024 1211
D FEDEX DOCS ETD 02 MAY 2024, PDF.rarixt Od Hoax Voicemail Server < Bhoaxcz> @)
204 bajtd
] Komu  Sesgee@hoaxcz @ 07.04.2026 14:46
*+ PROTECTED = - . . o =
Predmat PBX Voicemail Notification
Dear all, Vm Box: Hoax Voicemail
Attached are the shipping documents for above mentioned ETD. Voicemail from Er{ [333} 233-7068 received
QOriginal Invoices, Packing List, BL and CO attached will be courier out,
Fedex tre# 7740 6167 3472 .
Call received on number: &6{[833) 833-7963
z A&B
77/
| PR 0-10kg | 10.01-25kg 2::’::"‘:9‘ L]
INext working day £ 1 gser L r0s0 v [I| 1 pfiloha: voicemail_funguje63561_WAV.html 435 KB & Ulodit| v
Thank you.
Warmest regards, B voicemail_fungujeb3561_WAV.html 43,
Ivan (Trade Officer 1)
Nanhai Business Solutions Pte Ltd (':"":'}
On behalf of Toyota Motor Asia Pacific Pte Ltd
Business Strategy & Operations Department (BSOD)
Tel: +65 6548 7477
FEFFFFFEEFFFFFFFFTFFEETEIFFFFFFFIFFFFFETXFFFFFFF TR TIFFFFFFF TR FFFFFE TR ETEFRFEEE E
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VIRUSTOTATAL.COM - test souboru a stranek

E] z] VirusTotal - Home X - v — | o

C @ O\ https:/,

rvirustotal.com

> ] VIRUSTOTAL

Analyse suspiclous files, domains, IPs and URLs to detect malware and other
breaches, automatically share them with the security community.

By submitting data above, you are agreeing to our and 2 ,and ta the sharing of your
Sample submission with the security community. Please do not submit any personal information; VirusTotal is

nat responsible for the contents of your submission. Lea

(@ Want to automate submissions? P1, or access your AP key

VirusTotal
Contact Us

Get Support

How it Works

ToS | Privacy Notice

Blog | Releases

Community

Joln Community
Vote and Comm
Contributors
Top Users

Community Buzz

Tools

APl Scripts

YARA

Desktop Apps
Browser Extenslons
Mobile App

Premium Services

Getademo
Intelligence
Hunting
Graph
APIV3 | v2

Documentation

Searching
Reports
APIV3|v2

Use Cases
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VIRUSTOTAL.COM - test souboru a stranek

(Soubor Upravy Zobrazit Historie Zalotky Profily Nastroje Napovéda
31 VirusTotal - File - 8870410fafdo X~ +

< C m @ www.virustotal.com/gui/file;

[«
»
B
(=

N @ Prhlssitse 5 57 =

Z a,  B8BT70410fafd9852319abc05e65704cTe8Tc3bfas977c4df4158bf821d3belc 7T

2> @ W ¢ B 0

C Reanalyze = Similar~  More

8870410fafd9852319abc05e65704cTe87c3bfa5977c4df4158bf821d3bedcTT Size Last Analys </>
voicemail_funguje63561_WAV.html 43.52 KB a moment ago HTML

html  contains-embedded-js

DETECTION DETAILS BEHAVIOR ) COMMUNITY

Join our Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Popular threat label Threat categories trojan Family labels hidden

Security vendors' analysis Do you want to automate checks?

AlLYac Arcabit

BitDefender CTX

Emsisoft eScan

GData Rising

Symantec

VIPRE

Acronis (Static ML) Undetected AhnLab-v3 Undetected

AliCloud Undetected Antiy-AVL

Undetected

Undetected AVG Undetected

B
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Ochrana nejen pred zasifrovanim souboru

+ Data nelze neumysliné prepsat + Data lze opakované prepisovat
+ Lze jednoduse skladovat + Velka kapacita ulozenych dat

- Mensi kapacita - Data lze kdykoliv smazat

- Poskozeni média - Poskozeni zarizeni
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HOAXY — RETEZAKY — FAKE NEWS

HOAX = fama, zert, mystifikace, novinarska kachna

V textu jsou pouzity smyslené nebo castecne pravdivé informace
K faktim byva pfirazen jiny vyznam zavadéjici komentar
Nepravdivé a manipulativni komentare k fotografiim

rNv

Cilem je pusobeni na emoce a primét k dalSimu Sireni zpravy.
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HOAXY — RETEZAKY — FAKE NEWS

Opadné ¥slo PINU - diileZité !1!

Jakmile se ocitnete v situaci kdy jste p¥inuceni ndsilntkem
a muslte pod natlakem vybrat pen(ze z Bankovntho automatu,
zadejte svij PIN opatné:tzn. od konce - nap¥.méte-li 1234 , tak zadéte 4321 a

automat vdm pen(ze presto vyda,ale téZ soutasné p¥ivold policii,
kterd vém pfijede na pomoc.
Tato zpréva byla pred nedévnem vysiléna v TV, presto ji
vyuZili doposud jen 3 lidé, protoZe se o této
skutednosti mezi lidmi nevt.

—- Piepodli to co nejvice lidem.

CO NA TO BANKY:

Zprava je zcela nesmysina.

Pouze spravné zadany PIN umozni
provadet transakce platebni kartou.

PIN kéd zadany odzadu, je chybny!

A co PIN 4554?
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HOAXY — RETEZAKY — FAKE NEWS

Fama: Cip v nose po testu na covid

Pritel z Anglie byl na testech na COVID
19 a dlouho ho pak bolel nos.

A jednou, kdyz se u televize stoural v
nosu vytahnul si tohle.

Tento nanocCip vam pri takzvanych
testech skoleny zdravotak narve do
sliznice.

Pak pres aplikaci v MT-Cku podava o vas
informace vseho druhu.

NANOCHIP COV'T-19
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HOAXY — RETEZAKY — FAKE NEWS

Fama: Cip v nose po testu na covid

Fakta

Handelsblatt

Original preklopené fotografie pochazi z roku 2009

Fotografie minicipu je k ¢clanku o zmensovani
soucastek v elektrotechnice

Puvodni komentar:
,Bible na zrnku pisku“

Die Bibel auf einem Sandkorn: Auf diesem Minichip ist die Heilige Schrift gespeichert. (Foto: ap)
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HOAXY — RETEZAKY — FAKE NEWS

KVET MAHAMERA

Jedna se o kvet Mahameru, ktery

Kaktus rodu Saguaro, druh Carnegiea gigantea

kvete kazdych 400 let v Himaldjich.

Prosim, preposlete pro stesti vsem koho znate.

Fakta:

Kvet kaktusu rodu Saguaro.

https://swbiodiversity.org/seinet/taxa/index.php?taxon=123
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HOAXY — RETEZAKY — FAKE NEWS

VthEda,nl' ObraIZku Google 2, Nahrat

@ Najit zdroj obrazku

B Adobe

Fotka .Saguaro
Cactus Flowers...

Google

Vyhledejte pomoci Google Lens jakykoliv obrazek X

jana ceskova on X:

& YouTube

"Jedna se o kvét...

16-iyun, 2024 -
YouTube

Zobrazit presné... B§ >

Pretahnéte sem obrazek nebo

| Pinterest
nahrajte soubor @

Pin page

Vyhledavani Text Preklada¢
NEBO

[E] Byly tyto vysiedky uzitetné? Ano Ne

Viozit odkaz na cbrazek Hledat
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Jak zastavit HOAXY

- Zachovat klid, pockat az se zklidni emoce!
- Bez ovéreni faktu neposilam!

- Pokud nechci nic ovérovat, nerozesilam!!!
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Kde najdeme dalsi informace k tématu

dvojklik »
www.dvojklik.cz ?@A)&
oax.sk

) CSIRT.CZ

Podvod na bazaru

Phishing
snaho ziskat
osobni adoje

www.podvodnabazaru.cz

NUKIB

:
TOHLE

HO(oX
www.hoax.cz

KrebhsonSecurity

www.krebsonsecurity.com

BLEEPING COMPUTER
www.bleepingcomputer.com

NE%I?QEIITE
https://www.ceskatelevize.cz/porady/16497743667-tohle-radsi-nezkousejte/

it Osvétovy projekt Kyber Tabu

bezpe

https://osveta.nukib.gov.cz/course/view.php?id=205
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https://osveta.nukib.gov.cz/course/view.php?id=205
https://www.ceskatelevize.cz/porady/16497743667-tohle-radsi-nezkousejte/
https://www.ceskatelevize.cz/porady/16497743667-tohle-radsi-nezkousejte/
https://www.ceskatelevize.cz/porady/16497743667-tohle-radsi-nezkousejte/
https://www.ceskatelevize.cz/porady/16497743667-tohle-radsi-nezkousejte/
https://www.ceskatelevize.cz/porady/16497743667-tohle-radsi-nezkousejte/
https://www.ceskatelevize.cz/porady/16497743667-tohle-radsi-nezkousejte/
https://www.ceskatelevize.cz/porady/16497743667-tohle-radsi-nezkousejte/

Naruast kyberkriminality v CR - statistiky

KYBERKRIMINALITA
V CESKE REPUBLICE

(vyvojv poslednich 12 letech)

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 »

POLICIE €R & E-BEZPECi ©

https://csu.gov.cz/kriminalita-soudnictvi

https://policie.gov.cz/clanek/statisticke-prehledy-kriminality-za-rok-2025.aspx
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https://policie.gov.cz/clanek/statisticke-prehledy-kriminality-za-rok-2025.aspx
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Nejslabsi clanek je mezi klavesnici a zidli,

budte opatrni!ll
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Nastrahy na internetu a kyberkriminalita

Dekuji za pozornost

Josef Dzubak
dzubak@hoax.cz

Duben 2026
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